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RESUMEN EJECUTIVO

La Comision Asesora contra la Desinformacion
presenta un informe con recomendaciones para
abordar la desinformacion en plataformas digita-
les de redes sociales, destacando la complejidad
del fendmeno. Inspirada por la necesidad de man-
tener un espacio civico abierto y resiliente, enfa-
tiza la importancia de regular plataformas mono-
pélicas, reconociendo su funcién como industria.

La propuesta de recomendaciones estan basa-
das en los principios de transparencia, de rendi-
cion de cuentas, proteccién de derechos huma-
nos, la proteccion de la integridad informativa y
la colaboracion internacional.

La Comisién busca fortalecer una esfera publica
democratica y preocupada por la manipulacién de
informacion.

El Informe se estructura en 6 secciones para rea-
lizar recomendaciones:

1. Desinformacion: ElI debate multilateral y la
participacion de Chile. Propone la adopcién
de principios internacionales, transparencia
en la cooperacion internacional, comunica-
cién de compromisos y promocioén de acuer-
dos de cooperacion.

2. Espacios de la desinformacién. Destaca la
amenaza de la desinformacién en platafor-
mas digitales, especialmente redes sociales.
Recomienda acciones como transparencia en

algoritmos, regulacion de proteccion de datos,
entre otras regulacién de proteccion de datos,
entre otras. como transparencia en algoritmos,

Desinformacion y espacios estatales. Los
espacios de gobernabilidad enfrentan desa-
fios en procesos electorales, ciberseguridad
y salud publica. Las recomendaciones inclu-
yen colaboracion y acciones especificas para
contrarrestar informacion falsa protegiendo la
integridad democratica y la salud publica.

Desinformacion y educaciéon a través de la
alfabetizacion mediatica, informacional y di-
gital. Se destaca la importancia de la alfabe-
tizacion mediatica, informacional y digital en
la lucha contra la desinformacion. Las reco-
mendaciones incluyen politicas publicas, for-
macidn docente, investigaciones y programas
de educacién continua.

Fortalecimiento de los medios como una he-
rramienta contra la desinformacién. Los me-
dios chilenos enfrentan desafios financieros,
tecnoldgicos y éticos en la era digital. Las
recomendaciones incluyen autorregulacion,
apoyo estatal y ética en inteligencia artificial.

Investigacion sobre desinformacion. Las re-
comendaciones incluyen financiamiento, es-
tudios interdisciplinarios, acceso a datos y
resguardo de la comunidad de investigacion.
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PROLOGO

Sobre la Comision

La Comision Asesora contra la desinformacién
fue creada con el objetivo de “asesorar al ministro
o ministra de Ciencia, Tecnologia, Conocimiento
e Innovacién y al ministro o ministra secretario(a)
general de Gobierno, en los aspectos que permi-
tan analizar el fendmeno global de la desinforma-
cion y su manifestacion a nivel local en Chile”, es-
pecificamente respecto del estudio y analisis del
fendmeno de la desinformacién en plataformas
digitales, excluyendo del andlisis a los medios de
prensa.

En el plazo de un afo, esta instancia debera emitir
dos informes. El primer informe estuvo destinado
a conocer el estado actual del fenémeno; y el se-
gundo entrega orientaciones y recomendaciones
respecto de la formulacion de politicas publicas.

Los integrantes de la Comision trabajan ad hono-
remy el Ministerio de Ciencia presta el apoyo ad-
ministrativo para su adecuado funcionamiento.
La Comisién esta constituida por dos represen-
tantes de universidades estatales; un(a) repre-
sentante de una universidad privada incluida en
el articulo 1° del D.F.L. No 4, de 1981, del Ministe-
rio de Educacién; un (a) representante de una uni-
versidad privada no incluida en el articulo 1° del

D.F.L. No 4, de 1981, del Ministerio de Educacioén;
un (a) representante de una universidad cuya
sede principal se encuentre fuera de la Region
Metropolitana; tres representantes de una ONG,
fundacion o de la sociedad civil, indistintamente,
cuyas actividades se relacionen con el objeto de
la Comisién, y un (a) representante de una organi-
zacion de FactChecking.

A la fecha de entrega de este segundo informe, la
Comision ha sesionado en siete oportunidades:

* 11 de julio de 2023

* 25de julio de 2023

* 09 de agosto de 2023

* 24 de agosto de 2023

* 21 de septiembre de 2023
* 13 de octubre de 2023

e 22 de noviembre de 2023

9
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Informe | “El fenomeno de la
desinformacion: Revision de
experiencias internacionales y
en Chile”

El informe | “El fendmeno de la desinformacion:
Revision de experiencias internacionales y en
Chile”, fue elaborado durante julio y agosto de
2023 por la Comision asesora contra la Desinfor-
macioén convocada por el Ministerio de Ciencia,
Tecnologia, Conocimiento e Innovacién. Fue en-
tregado el dia 28 de agosto de 2023, siguiendo el
mandato del decreto de creacion.

* El capitulo 1 incluye una introduccion con-
ceptual que aborda definiciones iniciales, im-
pactos y el contexto de la desinformacion a
nivel global y en Chile.

* El capitulo 2 profundiza en diversas definicio-
nes clave vinculadas a la desinformacion, la in-
formacion errénea y la informacion maliciosa.

* En el capitulo 3 se sistematizan las experien-
cias de distintas entidades supranacionales en
relacién a la desinformacién, como Naciones
Unidas, la Unioén Europea y la OCDE.

» El capitulo 4 analiza la situacién nacional de
la desinformacion en Chile, describe el perfil
de los usuarios de redes sociales, los tipos de
contenidos distribuidos y la situacion del fact-
checking en el pais. También repasa la evolu-
cion historica de la regulacién y los proyectos
de ley en la materia.

* Elcapitulo 5 se enfoca en el rol de la inteligen-
cia artificial, tanto en la generacion de desin-
formacién como en las herramientas para en-
frentarla.
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« Por ultimo, el documento incluye una sintesis
de los aspectos abordados y presenta consi-
deraciones finales.

Las acciones impulsadas por distintos paises y
entidades supranacionales abordan la desinfor-
macion desde diversos angulos. Se busca prote-
ger los procesos democraticos ante las amena-
zas de contenidos falsos y engafiosos. También
se han implementado medidas para enfrentar la
desinformacién en contextos de crisis como la
pandemia de COVID-19, donde la proliferacién de
falsedades puede tener graves consecuencias sa-
nitarias. Otra arista tiene que ver con resguardar
la seguridad nacional, creando herramientas para
detectar y contrarrestar campafias de injerencia
externa que utilizan técnicas de desinformacion.

Entre las iniciativas concretas se incluyen comi-
siones de expertos que analizan el problema y
proponen soluciones, grupos de trabajo al interior
de los gobiernos, y proyectos que invitan a los ciu-
dadanos a reportar casos de desinformacion. Va-
rios paises han impulsado medidas legislativas y
de corregulacion para abordar este fenémeno. La
Unién Europea ha sido pionera con la implemen-
tacion de codigos de conductay buenas practicas
dirigidos a plataformas digitales. También cred
un observatorio independiente para monitorear la
desinformacién en medios digitales. En Estados
Unidos se han alzado voces que piden mayor li-
derazgo del gobierno en materia de gobernanza
de plataformas, con participacién conjunta de
empresas, autoridades y sociedad civil. La OCDE
promueve respuestas integrales y multidimensio-
nales, que combinen regulacién, politicas publi-
cas, educacion medidtica, apoyo al factchecking
y cooperacion entre sectores, siempre sobre la
base del respeto a los derechos humanos.

En medio del “estallido social” de 2019 y la pan-
demia de Covid-19, Chile ha sido testigo de
cémo la desinformacién se ha propagado princi-
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palmente a través de plataformas sociales. Esta
desinformacién —que adopta diferentes formatos
adaptados a plataformas de redes sociales como
Facebook, Instagram, TikTok y sistemas de men-
sajeria, como WhatsApp y Messenger— han en-
contrado terreno fértil en un pais con alto consu-
mo de noticias en plataformas de redes sociales
y consumo decreciente de medios informativos
tradicionales.

A pesar de que el periodismo de verificacion o
factchecking esta poco desarrollado en el pais,
se ha demostrado que es efectivo para reducir la
credibilidad de informaciones falsas.

En Chile no existe una legislacién que penalice
especificamente la desinformacion, pero a la fe-
cha de publicacién de este segundo informe hay
12 proyectos de ley en tramitacion que buscan re-
gular este fenémeno.

El informe sefiala que es clave comprender este
fendmeno en su contexto local para disefiar so-
luciones adecuadas. Asimismo, destaca que es
fundamental proteger la libertad de expresion
como pilar esencial de la democracia, y estudiar
la desinformacién para proponer medidas id6-
neas al contexto nacional. También es importan-
te diferenciar entre desinformacioén y el derecho
a opinar, entendiendo que la desinformacion
implica difundir deliberadamente contenidos
falsos con el fin de causar dafio, mientras que
la expresidon de opiniones es el ejercicio de un
derecho fundamental. Se requiere un enfoque
multidimensional que convoque la participacion
de diversos actores, sobre la base del respeto a
los derechos humanos.
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INTRODUCCION

En este segundo informe, como integrantes de
la Comisidn, presentamos un conjunto de reco-
mendaciones que se nos ha encargado desde el
Ministerio Secretaria General de Gobierno y el Mi-
nisterio de Ciencia, Tecnologia, Innovacion y Co-
nocimiento, siendo un primer paso para avanzar
como pais y sociedad en relacién al fenédmeno de
la desinformacion.

Hemos dedicado tres meses a revisar la expe-
riencia de otros paises, las recomendaciones
de organismos multilaterales, la experiencia de
organizaciones y personas expertas en nuestro
pais en temas y areas especificas para su abor-
daje y la de una serie de organismos publicos
que tienen competencia y atribuciones en co-
municacion publica para garantizar el acceso
la informacién oportuna en situaciones como
procesos electorales o la gestion de desastres
naturales. Con ello, se ha desarrollado una serie
de recomendaciones para enfrentar el fenomeno
de la desinformacion en plataformas digitales de
redes sociales, entendido a la vez como un feno-
meno complejo y multidimensional.

Inspira a este trabajo la necesidad de garantizar
un espacio civico que, extendido a la legitima ex-
presion en plataformas de redes sociales, man-
tenga condiciones de apertura y resiliencia frente
a las amenazas a la integridad de la informacion.
También es importante que se comprenda que

estas plataformas son, y operan, como una indus-
tria con caracteristicas monopélicas y que hasta
ahora han operado en base a la autorregulacion.
Si bien el informe no va a desarrollar recomenda-
ciones especificas sobre lo que ocurra en otros
tipos de plataformas digitales, como motores de
busqueda, o sobre Inteligencia Artificial genera-
tiva, éstos y otros tipos de tecnologias digitales
también deberian ser consideradas como areas
de atencién en el mediano plazo.

Dicha mision de resguardo del espacio civico re-
conoce la necesidad de respeto de los derechos
fundamentales, incluida la libertad de expresion,
el derecho de acceso a la informacion publica,
como también la proteccion de la democracia, la
veracidad de la informacién y de la participacion
politica en condiciones de igualdad en estos espa-
cios digitales, como en cualquier espacio social.

El fendmeno de la desinformacién es multidimen-
sional y no tiene “solucion milagrosa”. En con-
secuencia, esta comisién técnica plantea reco-
mendaciones desde diferentes perspectivas para
avanzar en la lucha contra la desinformacioén bus-
cando proteger el interés publico, los derechos
humanos y los derechos individuales.

Siguiendo algunos principios orientadores, las re-
comendaciones que entregamos toman en cuenta
la cultura, el sistema politico y el lugar geopolitico

15
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de Chile, asumiendo la necesidad de cooperacion
internacional para contrarrestar el fenémeno de
desinformacién. Ademas, buscan y necesitan im-
plicar mdltiples actores (multistakeholders) des-
de un enfoque inclusivo y colaborativo.

Se priorizan valores como la transparencia, la ren-
dicion de cuentas, la proteccion de la privacidad,
la alfabetizacion de la ciudadania y los agentes
sociales y el monitoreo del fenémeno en sus dis-
tintas dimensiones.

Esperamos que estas recomendaciones nos per-
mitan seguir avanzando hacia un debate publico
informado, critico y que aporte a la construccion
de una esfera publica plural y diversa para fortale-
cer la democracia en Chile.

Principios orientadores/
inspiradores

Dando cumplimiento al Decreto Supremo N° 12,
que dispuso la creacion de la Comision Asesora
contra la Desinformacion, el 20 de junio de 2023,
y velando por el caracter consultivo de la misma,
al momento de entregar este segundo informe de
Recomendaciones, la Comisidn releva y compar-
te los principios que inspiraron el trabajo de tres
meses que tuvo para la elaboracion de este texto.



La Comision esta inspirada en la necesidad de pleno reconocimiento y respeto por todos
1. los derechos humanos, como son la libertad de expresion y opinidn, en la realizacion de
sus recomendaciones.

La Comisién parte del acuerdo y del reconocimiento de que las plataformas de redes
2.  sociales son una industria, y que como tal, deben estar sujetas a los marcos legales que
existen en Chile.

La Comision reconoce la importancia de proteger la integridad de la informacién, para
3.  contrarrestar la manipulacion informativa y garantizar un espacio publico en linea abierto,
seguro y protegido.

La Comision reconoce la necesidad de avanzar hacia mecanismos para una gobernanza
4. quesearespetuosa de los derechos fundamentales de las personas, incluyendo la libertad
de expresion, de acceso a la informacion publica y de vivir una vida libre de violencia.

Siguiendo la linea de organismos internacionales, la Comision enfatiza la importancia de
5.  buscar mecanismos para la busqueda de soluciones que involucren la participacion de
multiples actores y paises (colaboracién gubernamental e institucional).

La Comisidn aspira a aportar en fortalecer una esfera publica saludable y garantizar que
6. la infraestructura publica esté moldeada y guiada por instituciones democraticas que
pueden establecer una gobernanza adecuada.

La Comisién reconoce la importancia de disefiar politicas publicas que ayuden a asegurar,
7. como también, establecer mecanismos de rendicion de cuentas para las empresas de
tecnologia y su funcionamiento en el pais.

Debido al caracter global de las redes de comunicacién, la Comision reconoce la necesidad
8. de alcanzar acuerdos de colaboracién internacional para avanzar de manera decidida
contra la desinformacién y su impacto en la democracia.

La Comision expresa su preocupacion por el posible uso de la informacion que circula
en redes digitales, y por toda aquella informaciéon que no se resguarda apropiadamente
0 es obtenida por vias ilicitas, y por tanto es vulnerable de ser utilizada para fines de
desinformacién o manipulacién, pudiendo incluso afectar al Estado y nuestra democracia.

Expresado lo anterior, la Comision Asesora contra la Desinformacion manifiesta que, hasta el momen-
to de la entrega del Informe N°2, esta iniciativa gubernamental ha velado y resguardado su condicion
de ser una entidad integrada solo por académicas y académicos, investigadoras e investigadores y
miembros de organizaciones no gubernamentales independientes y designados con prescindencia de
sus preferencias politicas.

17
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DESINFORMACION: EL DEBATE MULTILATERAL

Y LA PARTICIPACION DE CHILE

El fendmeno de la desinformacién tiene un
despliegue a nivel global, lo que ha generado
el reconocimiento internacional del problema
asi como propuestas y respuestas de varios
actores, Estados, instituciones regionales y
supranacionales. Sin duda, las interferencias e
intrusiones extranjeras que sufrieron varios pro-
cesos electorales aceleraron la elaboracién de
documentos y normas dirigidas contra la des-
informacioén. Estos hitos, asi como la desinfor-
macion que se esparcié durante la pandemia de
COVID-19, dejaron en evidencia que una accion
a nivel estrictamente nacional no es suficiente
para dar respuestas, y que es necesario el im-
pulso hacia una regulacion multilateral.

Sin embargo, en muchos espacios de debate y
discusion a nivel internacional, y multilateral, no

necesariamente existe coordinaciéon de estos
distintos actores. En un mundo multipolar, donde
cada bloque de paises, 0 actores, se organiza sin
articular ni alinear las miradas y recomendaciones
en relacion a otros, se hace aun mas necesario te-
ner claridad de las posturas que el pais lleva a fo-
ros en los que se discuten acciones y propuestas
en materia de desinformacion. En este escenario,
los espacios de protagonismo y la participacion
de Chile asi como los compromisos y alcances
de esta colaboracién quedan poco transparentes.
Por todas estas razones, este capitulo se con-
centra en fortalecer la participacién del pais en la
regulacién multilateral de la desinformacién asi
como mas transparencia en relacion con esta ac-
cion a estas redes internacionales.

19
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01.

02.

03.

Participacion en iniciativas multilaterales.
Transparentar, articular y fortalecer la parti-
cipacién de Chile en iniciativas de caracter
multilateral sostenible acerca de la desin-
formacién. Esto incluye:

. Defender y promover el derecho de la comu-

nicacién como derecho humano (tal como
esta establecido en el Art. 19 de la Decla-
racion de Derechos Humanos y distintas
declaraciones de la Relatoria Libertad de
Expresién de la ONU).

. Incorporar como minimo las recomendacio-

nes sefaladas por la Relatoria de Libertad
de Expresion de la ONU en su Informe sobre
Desinformacion y Libertad de Expresion de
2021 (A/HRC/47/25).

. Asegurar que todos los medios y mecanis-

mos para abordar el problema de la desin-
formacion se formulen y adopten sin res-
tringir la libertad de expresion y opinién y la
libertad de prensa.

Transparencia en la actividad de coopera-
cion internacional. Transparentar y rendir
cuentas sobre la actividad de cooperacion
internacional de Chile en materia de defen-
sa de la libertad de expresion y de la liber-
tad de prensa, de desinformacion y desin-
formacion de género, de fortalecimiento de
medios y labor de periodistas, de alfabeti-
zacion digital y empresas tecnoldgicas, con
impacto en el ambito de la informacion y
comunicacion.

Compromisos internacionales. El Estado
chileno deberia comunicar de forma centra-
lizada sobre los compromisos internacio-
nales de Chile en materia de desinforma-
cién, informacién y democracia, pluralismo
y defensa de la libertad de expresién. Por
ejemplo:

11 INFORME CONTRA LA DESINFORMACION | DICIEMBRE 2023

04.

05.

06.

a. Hub OCDE sobre Desinformacion™. Chile

forma parte del Grupo Experto de Paises de
la Organizacion para la Cooperaciony el De-
sarrollo Econémico que tiene como funcién
el abordaje del fendmeno de la desinforma-
cion e informacion erronea.

. Principios de Foro Informacién y Democra-

cia (Paris, 2019). Chile forma parte del gru-
po de paises firmantes.

Incentivo a los acuerdos de cooperacion.
Incentivar los acuerdos y normas sosteni-
bles de cooperacidn internacional compro-
metidos por Chile en diferentes contextos
regionales e internacionales: Cono Sur,
América Latina, América, mundo y organi-
zaciones internacionales.

Redes de cooperacién internacional. Coor-
dinar y fomentar redes y cooperacion inter-
nacional en materia de investigacién sobre
desinformacién, en periodismo de investi-
gacién, en alfabetizacion y educacién me-
diatica, informacional y digital, en violencia
digital de género y en factchecking, entre
otras materias.

Intercambio de informacién y solicitudes
de asistencia. Cooperar con el intercambio
de informacion y responder a las solicitudes
de asistencia internacional para mitigar las
operaciones de desinformacién. Promover
la coordinacion de las instituciones nacio-
nales, subnacionales, regionales y suprana-
cionales.

10 OECD Expert Group on Mis- and Disinformation, OECD, s.f.



REGULACION

Para Radu'®, “regulacion se refiere a un conjunto de reglas autoritativas
disefiadas para controlar o gobernar la conducta en un determinado sec-
tor o dominio por medio de la restriccion o la permision de actividades
especificas”. En términos muy generales, el concepto no hace alusién
especifica a una fuente especifica. En el ecosistema digital, las formas
de regulacion mas utilizadas y efectivas son de naturaleza privada™
incluyendo alli a los términos y condiciones y a los protocolos técnicos.

Segun el contexto discursivo, “regulacion” se plantea en contraste a
“autorregulacion” y “corregulacion”, para aludir mas especificamente a
las reglas antes mencionadas que constan de instrumentos de orden
publico: convenciones internacionales, normas constitucionales, leyes
nacionales, leyes estatales, reglamentos y decretos, regulaciones admi-
nistrativas, decisiones judiciales, decisiones administrativas, etcétera.

AUTORREGULACION

+ Seglin Weber'> se refiere a las “reglas que son desarrolladas e im-
plementadas auténomamente por las personas, grupos o empresas
interesadas (tales como usuarios o grupos de usuarios, intermediarios,
proveedores de plataforma o tecnologia, etcétera), independientemente
de cualquier forma estructurada de regulacién”. Es una realidad comun
en plataformas y servicios en internet, usualmente basadas en Cédigos
de Conducta y en Términos y Condiciones de Uso provistas por las
plataformas.

La autorregulacién no es exigible de cumplimiento a través de acciones
publicas por no tratarse de reglas legales de aplicacion general. El
cumplimiento de esas reglas autogeneradas es mas que un asunto

ético aunque no exista sancién directa. Weber'® discute mecanismos y
ventajas de la autorregulacion; debe considerarse igualmente que una
autorregulacion efectiva es un mecanismo Util para demostrar la falta de
necesidad de regulacion legal estricta.

Las debilidades de la autorregulacién incluyen' (i) falta de obligatorie-
dad general en términos legales, las provisiones son aplicables a las
personas que han aceptado el régimen regulatorio; (i) tiende a estar
basada en casos concretos; (iii) la legitimidad de las reglas esté en duda
si hay un gran nimero de personas que no reconocen la autorregulacion,
y como contraste, quienes no participan de su despliegue pueden bene-
ficiarse de ellas; (iv) los mecanismos autorregulatorios no son siempre
estables y pueden depender del segmento de mercado interesado; (v)

el principal problema es la falta de mecanismos de observancia: el
incumplimiento no lleva necesariamente a sanciones. A esto debemos
agregar el cuestionamiento por la asimetria de poder entre las empresas
o industrias autorreguladas y las personas que utilizan sus servicios.

CORREGULACION

« De forma general, algunos autores ofrecen como definicién de corregula-
cién™ “El conjunto de procesos, mecanismos e instrumentos puestos en
marcha por las administraciones publicas competentes y otros agentes
del sector, en orden de establecer e implementar un marco de actuacién
adecuado a la normativa, equidistante entre los intereses de la industria
y de los ciudadanos, y que se traduzca en prdcticas concretas y efecti-
vas, de tal forma que todos los agentes implicados sean corresponsa-
bles de su correcto funcionamiento”.

No existe una forma Unica de corregulacion, sino distintas formas de
regulacion cooperativa: la corregulacién, la autorregulacién regulada, la
autorregulacion dirigida, y la autorregulacion auditada. De este modo,
el rol del Estado puede dirigirse a proveer marcos generales, mientras
que las reglas especificas quedan a entidades privadas, permitiendo
flexibilidad y respeto a los intereses de los actores privados a cargo de
plataformas de muy distinta naturaleza. El Estado conserva un rol de
monitoreo sobre el progreso y la efectividad de tales reglas, ademas de
permanecer la competencia para las reglas en los 6rganos encargados
del ejercicio de la potestad legislativa.

10 Radu, 2021

11 Radu, 2021

12 Weber, 2021

13 Weber, 2021

14 Weber, 2021

15 Mufioz Saldafia & Mora-Figueroa Monfort, 2007
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CUADRO N°1

INFORMES DE LA
OCDE

El primer Informe de la OCDE sobre Co-
municacion Publica: El Contexto Global
y el Camino a Seguir examina las es-
tructuras, mandatos y practicas de co-
municacion publica de los centros de
gobiernos y ministerios de salud de 46
paises, sobre la base del Entendimien-
to de 2020 Encuestas de Comunica-
cion Publica.

Como contexto, el documento plantea
que en un entorno donde algunos ac-
tores hostiles han demostrado su des-
treza en el aprovechamiento de herra-
mientas digitales para avivar temores
y fomentar divisiones a nivel global,
el escenario social se caracteriza por
la presencia de bajos niveles de con-
fianza en las instituciones, lo cual se
entrelaza con la creciente exigencia de
informacion veraz y confiable por parte
de la poblacion. A medida que las ex-
pectativas de una mayor participacion
ciudadana y su influencia en las poli-
ticas publicas contindan en aumento,
resulta evidente que el contexto con-
temporaneo esta moldeado por una
dinamica compleja.

Este panorama se ha visto intensifi-
cado por la pandemia del COVID-19,
donde la desconfianza en las fuentes
de informacion y la propagacion des-
enfrenada de noticias falsas en rela-
cion con la ciencia y las vacunas ha
lamentablemente cobrado vidas. Sin
embargo, es esencial destacar que la
comunicacion eficaz de las medidas
sanitarias ha demostrado su capaci-
dad para salvar numerosas vidas, su-
brayando asf la importancia crucial de
una difusion responsable y precisa en
tiempos de crisis.

En ese sentido, como sociedad, es
imperativo definir sus necesidades
fundamentales, y entre ellas destaca
la importancia de una comunicacion
publica que cumpla con la funcion
esencial de proporcionar informacion

veraz, escuchar las inquietudes de la
ciudadania y responder en pos del bien
comun.

Es crucial discernir esta funcién guber-
namental de la comunicacion politica,
la cual esta vinculada a debates par-
tidistas, elecciones y figuras politicas.
Esta distincion resulta fundamental, ya
que mezclar ambos tipos de comuni-
cacion podria llevar a la percepcion de
informacion manipulada o tefiida de
intereses politicos. Para lograr una co-
municacioén publica efectiva, se requie-
re la construccion de estructuras soli-
das, asignacion adecuada de recursos,
coordinacion eficiente, acceso a datos
precisos, adquisicion de conocimiento
especializado, ejecucion de campafas
estratégicas y una comunicacion inter-
na fluida. Estos componentes, en con-
junto, constituyen la base necesaria
para establecer un sistema de comu-
nicacion publica que verdaderamente
sirva a los intereses y necesidades de
la sociedad en su conjunto.

Los resultados derivados de esta for-
ma de comunicacion son significativos
y abarcan diversos aspectos. En primer
lugar, al fomentar una interaccion mas
fluida entre el gobierno y la ciudadania,
se posibilita la formulacion de politicas
mas informadas y la prestacion de ser-
vicios mas eficaces, lo que contribuye
directamente a la mejora de la calidad
de vida de la poblacion. Ademas, esta
practica conlleva un aumento sustan-
cial en la transparencia de las accio-
nes gubernamentales, permitiendo un
escrutinio mas claro y facilitando un
discernimiento mas agudo ante la pro-
pagacion de informacion erronea.

No menos importante es el papel que
juega esta comunicacion en la pro-
mocion del didlogo constante y la
coproduccion de soluciones con las
partes interesadas, lo que, a lo largo
del tiempo, robustece las bases de la
democracia y restaura la confianza de
la sociedad en las instituciones publi-
cas. A medida que se fortalece la re-
siliencia de nuestros ecosistemas de
informacion y se aborda la pérdida de
confianza en dichas instituciones, se
sientan las bases para superar no solo
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las crisis actuales, sino también aque-
llas que puedan surgir en el futuro. Este
enfoque integral no solo conduce a
una sociedad mas cohesionada y par-
ticipativa, sino que también sienta las
bases para un crecimiento inclusivo y
sostenible en el largo plazo.

En resumen, la comunicacion publica
contribuye esta importante funcién gu-
bernamental a mejores politicas y ser-
vicios, mayor confianza ciudadana v,
en Ultima instancia, democracias mas
fuertes en un entorno de informacion
cada vez mas complejo.

En otro informe publicado en noviem-
bre de 2022, “Mis- and disinformation:
What governments can do to reinforce
democracy” se plantea que la difusion
de informacion errénea y desinforma-
cion plantea una amenaza fundamen-
tal para el intercambio de informacion
libre y basado en hechos que sustenta
la democracia.

Este informe analiza como los gobier-
nos pueden responder a la desinforma-
cion a través de un enfoque de todo el
gobierno y de toda la sociedad. Esto
incluye prepararse y responder a la
publicacion y difusion de informacion
erronea y desinformacion; prevenir la
publicacién y difusiéon de informacion
erronea y desinformadora mediante el
aumento de la transparencia, y reducir
los impulsores econdmicos y estructu-
rales de la desinformacion y la desin-
formacion.

Si bien el informe tiene una serie de
principios y lecciones comunes, se
plantea que estas consideren el con-
texto especifico del pais. Las medidas
actuales y propuestas para prevenir y
combatir la desinformacion y la desin-
formacion pueden agruparse en:

(1) Politicas e iniciativas de go-
bernanza

Politicas e iniciativas de gobernanza
que ayuden a prepararse y responder
a la publicacion y difusion de informa-
cion errénea y desinformacion. Algu-
nos tipos de intervenciones incluyen
(no son reglamentarias):



 Colaborar con los medios de comuni-
cacion, las organizaciones de la socie-
dad civil, los verificadores de datos y
las plataformas de redes sociales.

 El pre-bunking, o el intento de "inocu-
lar" al publico a mensajes engafiosos,
es otro enfoque que requiere anticipar
posibles malentendidos o ataques de
desinformacion y que se ha benefi-
ciado de las asociaciones y el com-
promiso. Ejemplo, Go Viral! de la uni-
versidad de Cambridge, que expone a
los jugadores a identificar contenido
falso mediante memes y noticias.

* Mayor financiacion directa para la
investigacion, garantizar que el mun-
do académico, los organismos regu-
ladores y otras agencias relevantes
participen en conversaciones sobre
las necesidades de investigacion es
un paso Util para promover respues-
tas coherentes y efectivas. Ejemplo
de Iniciativa Digital de Canada que fi-
nancia investigacion y actividades en
alfabetizacion digital.

» Colaboracién a nivel internacional me-
diante el intercambio de informacion.

* Creacién de capacidad para una co-
municacion publica mas receptiva y
eficaz en la lucha contra la desinfor-
macion y la desinformacion.

(2) Medidas regulatorias y politi-
cas para aumentar la transparencia
y la prevencion.

* Mejorar la alfabetizacion mediatica
a través de campafias de sensibiliza-
cion y educacion civica.

* Prevencion de la publicacion y difu-
sién de informacion erronea y desin-
formacion mediante el aumento de la
transparencia

* Muchos de los marcos regulatorios
que se aplican a los medios tradicio-
nales (con la excepcion de contenido
ilegal) no se aplican a las redes so-
ciales u otras plataformas en linea, ni
tendrian sentido dichos marcos da-
dos los modelos fundamentalmente
diferentes de creacion y distribucion
de contenido. Hasta la fecha, las pla-

taformas han llevado a cabo la mode-
racion de contenido en gran medida
en respuesta a la presion social y gu-
bernamental.

* La moderacion de contenido toca
cuestiones normativas sobre la li-
bertad de expresion, el acceso a la
informacion y los derechos a tener
opiniones diferentes, por tanto, deben
comprometerse con la industria y los
grupos de la sociedad civil para ga-
rantizar que la libertad de expresion y
otros derechos de los usuarios estén
protegidos de manera que conduzcan
al compromiso democratico.

* Aumentar la transparencia y la com-
prension de los algoritmos.

* Respuestas politicas y regulatorias
que reduzcan los impulsores econo-
micos Yy estructurales de la desinfor-
macion y la desinformacion.

Por Ultimo, en abril de 2023 se publi-
co “Good Practice Principles for Public
Communication Responses to Mis- and
Disinformation”. Este documento pre-
senta los principios de buenas practicas
para las respuestas de comunicacion
publica a la desinformacion y la desin-
formacion.

Los principios tienen por objeto ayu-
dar a los gobiernos a contrarrestar los
errores y desinformacion a través de
la funcion de comunicacion publica y
otras respuestas politicas a través de
Fortalecimiento de los ecosistemas na-
cionales e internacionales de medios de
comunicacion e informacion y refuerzo
democracia.

Este documento identifica nueve prin-
cipios comunes que sustentan las bue-
nas practicas sobre como los gobiernos
pueden comprometerse con los socios
de los ciudadanos, la sociedad civil y
el sector privado, basado en evidencia
e intervenciones observadas en todo
el mundo durante la pandemia de CO-
VID-19 y mas alla.

Principios:

* Institucionalizacién: Los gobiernos
deben consolidar las intervenciones

con enfoques coherentes, guiados
por politicas, normas y directrices.

Impulsado por el interés publico: Es-
fuerzo por ser independiente de la po-
litizacion, imparcial, objetiva.

Profesionalizacion: Se debe invertir
en investigacion innovadora, utilizar la
prevision estratégica para anticipar la
evolucion de la tecnologia de los eco-
sistemas de informacion.

Transparencia: Esfuerzo por comuni-
car de manera honesta y clara.

Oportunidad: Desarrollar mecanis-
mos para actuar de manera oportuna,
identificando y respondiendo las na-
rrativas emergentes.

Prevencién: Intervenciones del gobier-
no deben estar disefiadas para preve-
nir rumores y falsedades.

Base en la evidencia: Disefio e infor-
macion por personas y datos confia-
bles.

Inclusion: Que lleguen a todos.

Colaboracién de toda la sociedad.
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CUADRO N°2

SHAPING EUROPE’S DIGITAL
FUTURE (UNION EUROPEA)

El trabajo realizado por parte de la Unidon Europea y en par-
ticular de la Comisién Europea —su poder ejecutivo— a través
del programa Configurar el Futuro Digital de Europa, permitio
elaborar en 2018 el documento “La comunicacion sobre la
lucha contra la desinformacion en linea: un enfoque europeo’,
que definié una serie instrumentos para hacer frente a la pro-
pagacion de la desinformacioén y garantizar la proteccion de
los valores de la Union Europea.

Preocupada por el creciente fenémeno de la desinformacion
y sus posibles impactos sobre la sociedad y la democracia,
la Comision Europea decidié establecer un grupo de expertos
con el fin de analizar el fendmeno de la desinformacién en Ii-
neay proporcionar recomendaciones sobre como enfrentarlo.

Este grupo estuvo compuesto por 39 expertos de diferentes
campos como académicos, periodistas, especialistas en tec-
nologia, representantes de organizaciones de la sociedad civil
y de las plataformas tecnoldgicas. Los miembros fueron se-
leccionados en una convocatoria abierta lanzada por la Comi-
sion Europea, 349 postulaciones fueron recibidas.

CUADRO N°3

BALANCING ACT: COUNTERING
DIGITAL DISINFORMATION
WHILE RESPECTING FREEDOM OF
EXPRESSION (UNESCO)

1.El Grupo de Trabajo sobre Libertad de Expresion y Abordaje
de la Desinformacién de la UNESCO distingue cuatro catego-
rias de alto nivel o respuestas a la desinformacion, plasma-
dos en el informe titulado “Balancing Act: Countering Digital
Disinformation while respecting Freedom of Expression”:

2.Respuestas de identificacion cuyo objetivo es concienciar
sobre el contenido engafioso y la importancia de la verdad.
Ejemplos de acciones: Monitoreo y verificacion de hechos,
respuestas de investigacion.
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El grupo de expertos advirtié contra las soluciones simplis-
tas y recomienda un enfoque multidimensional que promueva
una examinacion continda del fendomeno de la desinforma-
cion y la evaluacion permanente de la efectividad de las medi-
das adoptadas por los diferentes actores.

Las recomendaciones se basan en 5 pilares:

* Mejorar la transparencia del ecosistema de informacion di-
gital.

* Promover y mejorar el uso de la alfabetizacion mediatica e
informativa para contrarrestar la desinformacion y ayudar
a los usuarios a navegar por el ecosistema de informacion
digital.

* Desarrollar herramientas para empoderar a usuarios y pe-
riodistas y fomentar una interaccion positiva con las tecno-
logias de informacion en constante evolucion.

 Salvaguardar la diversidad y sostenibilidad del ecosistema
de medios de comunicacion.

* Calibrar la efectividad de las respuestas a través de investi-
gaciones continuas sobre el impacto de la desinformacion y
un proceso de participacion que incluya pasos predefinidos,
con plazos definidos, combinados con requisitos de segui-
miento y reporte.

3.Respuestas dirigidas a productores y distribuidores, inclui-
das decisiones legislativas y reglamentarias. Ejemplos de
acciones: Legislativas, pre legislativas y respuestas politi-
cas para disuadir el desinformar o afirmar el derecho de la
libertad de expresion; campafias contra la desinformacion;
Respuestas electorales para proteger la integridad y credibi-
lidad de las elecciones.

4.Respuestas dirigidas a los mecanismos de produccion y
distribucion, que involucran el papel de las plataformas.
Ejemplos de acciones: Editoriales, técnicas-algoritmicas,
desmonetizacion.

5.Respuestas dirigidas a las audiencias objetivo de las cam-
pafias de desinformacién, en particular involucrando me-
didas para aumentar la resiliencia. Ejemplo de acciones,
respuestas éticas y normativas; respuestas educativas; em-
poderamiento y credibilidad esfuerzos de etiquetado; apoyo
a los medios de comunicacion.



CUADRO N° 4

DIRECTRICES PARA LA
GOBERNANZA DE PLATAFORMAS
DIGITALES DE UNESCO

La UNESCO presento en noviembre de 2023 su propuesta de
“Directrices para la gobernanza de las plataformas digitales”,
luego de una consulta publica presencial y online iniciada en
febrero del mismo afio como parte de los esfuerzos globa-
les para una internet confiable (Internet for trust). El objetivo
es proponer un enfoque de gobernanza de mdltiples actores,
salvaguardando la libertad de expresion, el acceso a la infor-
macion y otros derechos humanos. El documento establece
que las plataformas digitales “han empoderado a las perso-
nas y a las sociedades, otorgando enormes oportunidades
para que se comuniquen, participen y aprendan. Ofrecen un
gran potencial para los grupos en situacion de vulnerabilidad
y marginacion, democratizando espacios de comunicacion y
oportunidades para que diversas voces se relacionan entre si,
sean escuchadas y vistas”. También se advierte, sin embargo,
que en afios recientes este potencial se ha visto deteriorado
“por la falta de prevision a la hora de hacer frente a los princi-
pales riesgos”.

Una gobernanza de las plataformas digitales basada en los
derechos humanos, se plantea, promoveria la diversidad cul-
tural, la expresion cultural y los contenidos culturales diver-
s0s, y deberia promover promueven procesos de mitigacion
de riesgos basados en sistemas para la moderacion y la cu-
racion de contenidos. “Estas directrices ponen de relieve los
principios rectores que deben seguirse en todos los sistemas
de gobernanza que afectan a la libertad de expresion y al ac-
ceso a la informacién, independientemente del tipo de regula-
cion especifico y el enfoque tematico’, afirma el documento.

Ademas, se sefialan los siguientes principios orientadores en
especifico, en relacion a cualquiera iniciativa de regulacion

Principio 1: Aplicar el principio de debida diligencia en mate-
ria de derechos humanos,

Principio 2: Adherir a la normativa internacional en materia de
derechos humanos, incluido en el disefio de la plataforma, la
moderacion y la curacion de contenidos.

Principio 3: La transparencia de las plataformas.

Principio 4: Informacion y herramientas a disposicion de las
personas usuarias.

Principio 5: Las plataformas rinden cuentas ante las partes
interesadas pertinentes.
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CUADRO N°5
EXPERIENCIAS DE OTROS PAISES

La alfabetizacion informacional, medidtica y digital es otra
medida de importancia, porque otorga conciencia a la ciu-
dadania de su responsabilidad para evitar la propagacion de
informacion falsa o engafiosa. Se puede desarrollar a través
de campafias o de educacion civica. Por ejemplo, destaca la
campafa del afio 2022 “Stop and Consider” de Australia, que
tenia por objetivo incentivar a la ciudadania a la verificacion
de las fuentes de informacion electoral de manera cuidadosa.

En Finlandia, en tanto, la alfabetizacion mediatica comenzé
en la década de los cincuenta, en el marco del compromiso de
fortalecer la democracia y la educacion. Actualmente, su Po-
litica Nacional de Educacién en los Medios de Comunicacion
impulsa directrices orientadas hacia una educacion completa
y de calidad en este ambito, involucrando a un conjunto de
diversos actores del pais nordico. Por su parte, el Ministerio
de Educacion, Cultura y Ciencia de los Paises Bajos impulso la
Red de Alfabetizacién Mediatica, a partir de 2008.

También son destacados los esfuerzos establecidos por el Mi-
nisterio de la Cultura de Francia y el Consejo Superior de Alfa-
betizacion Mediatica de Bélgica, debido a que han desarrollado
herramientas, cursos de capacitacion y encuentros de parti-
cipacion para la ciudadania, los estudiantes y los periodistas.

Por su parte, la autoridad francesa de competencia aplico me-
didas, en abril de 2020, que exigieron a Google negociar de
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buena fe con editores y agencias de noticias la remuneracion
que les correspondia, en virtud de la normativa que establece
criterios de pagos para el uso de resiumenes de noticias en
plataformas en linea.

La existencia de un ecosistema con medios tradicionales que
conviven con medios independientes y diversos que desarro-
llen un periodismo de calidad es otro rasgo relevante y que
preocupa en las experiencias internacionales al momento de
enfrentar la desinformacion.

La discusion sobre medidas antimonopolios y el incentivo a
la competencia leal para la supervivencia de los medios de
comunicacion no es un aspecto menor, debido al peso que tie-
nen las grandes empresas de tecnologia y como los medios
pueden ser influidos por las plataformas.

La Ley alemana de redes (NetzDG) entr6 en vigencia en Ale-
mania el 1 de octubre de 2017. La ley exige un procedimiento
eficaz y transparente para tratar los reclamos de eliminacién
de contenido ilegal conforme a la NetzDG y una obligacion de
gue las redes sociales publiquen un informe de transparencia
semestral.

Otra medida, de algunos paises, ha sido abrir un debate so-
bre el ecosistema informativo en los contextos actuales. Por
ejemplo, el Gobierno de Irlanda impulsé una Comision inde-
pendiente sobre el futuro de los medios, con la finalidad de
examinar los desafios a los que se enfrentan los organismos
de radiodifusion de servicio publico y los comerciales, los
medios impresos y en linea. La comisién también organizé
didlogos publicos para analizar las fuentes de financiacion,
los cambios en el comportamiento de la audiencia y en los
elementos tecnologicos.




CUADRO N°6

OECD DIS/MIS RESOURCE HUB:
ESTRATEGIA E IMPLEMENTACION

Los objetivos estratégicos de este centro de recursos son:

1.Promover el compromiso y la cooperacion. Permitir inter-
cambiar experiencias y aprender unos de otros para desa-
rrollar una respuesta en red ante los desafios enfrentados.

2.Informar las acciones de los paises: Recopilar iniciativas,
herramientas y politicas para ayudar a comparar los es-
fuerzos de gobernanza e informar respuestas apropiadas
y efectivas.

3.Fortalecer la integridad de la informacion y reforzar la de-

la sociedad para ayudar a contrarrestar la interferencia ex-
tranjera, fortalecer la integridad de la informacion y reforzar
las democracias.

Dentro de algunos de los entregables y actividades a realizar
por el Hub, se encuentran:

Base de datos en linea de practicas: Base de datos con capa-
cidad de busqueda de respuestas de gobernanza a informa-
cion erronea y desinformacion en el sitio

Recopilacion de datos a través del cuestionario de la OCDE
(marzo de 2023, utilizando la metodologfa de la OCDE) y parti-
cipacion de los miembros para informar el informe sobre la ar-
quitectura de gobernanza y el area de enfoque de las iniciativas.

Informe sobre los esfuerzos de toda la sociedad para desarro-
llar la resiliencia social: El informe se basara en bases de datos,
investigaciones y participacion de los miembros para mapear
los esfuerzos de los gobiernos para implementar un enfoque
de toda la sociedad para responder a la informacion errénea.

mocracia. En conjunto, el Centro de Recursos definira y

guiard la implementacion de un enfoque que incluya a toda

CUADRO N°7

PRINCIPIOS DE FORO
INFORMACION Y DEMOCRACIA
(PARIS, 2019)

Algunos de los principios que esta Comision considera impor-
tantes son los siguientes:

“El espacio global de informacion y comunicacion, que es un
bien publico compartido de importante valor democratico,
debe apoyar el ejercicio de los derechos humanos, en parti-
cular el derecho a la libertad de opinion y expresion, incluida
la libertad de buscar, recibir y difundir informacion e ideas de

de todo tipo, a través de cualquier medio de su eleccion sin
importar fronteras, de conformidad con el Pacto Internacional
de Derechos Civiles y Politicos (articulo 19)".

“Se debe proteger y promover el acceso a informacién confia-
ble para permitir la participacion democratica y el ejercicio de
la libertad de opinién y expresion”.

‘La informacién puede considerarse fiable en la medida en
que su recopilacion, procesamiento y difusion sean libres e
independientes, basandose en el cotejo de diversas fuentes,
en un panorama mediatico pluralista donde los hechos pue-
den dar lugar a una diversidad de interpretaciones y puntos
de vista”.

“Se debe desarrollar modelos de negocio sostenibles para ser-
vir al periodismo independiente de alta calidad”.
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ESPACIOS DE LA

DESINFORMACION

En el vasto ecosistema digital, conformado por si-
tios web, foros en linea, grupos de redes sociales
o incluso aplicaciones dedicadas, los distintos
servicios son utilizados como plataformas para
difundir informacién falsa, engafiosa o sesgada.
Para el trabajo de este informe, consideraremos
como plataforma digital a todo entorno digital,
que obedeciendo intereses privados, posea una
estructura de gobernanza y una arquitectura téc-
nica que facilita interacciones entre usuarios e
intercambio de valor a gran escala, produciendo
efectos de red.

La desinformacion, impulsada por diversos inte-
reses, ideologias o agendas, encuentra terreno
fértil en estos espacios, donde se fomenta su
difusion sin la debida identificacién de usuario o
verificacién. Estos entornos suelen ser propicios
para la creacion y propagacion de noticias falsas,
desacreditacién de hechos cientificos estableci-
dos y discursos de odio, tanto en momentos cri-
ticos (campanias electorales, desastres naturales,
epidemias, etc.) como en tiempos ordinarios y
cotidianos.

La proliferacion de espacios de desinformacién
plantea preocupaciones significativas, ya que
pueden socavar la confianza en las fuentes tradi-
cionales de informacién, influir en la toma de de-
cisiones de las personas e incluso tener impactos
negativos en la estabilidad social y politica.

Desinformacion y plataformas de
redes sociales

Las plataformas de redes sociales se han conver-
tido en espacios vitales para el intercambio agil
de informacidn, la interaccién social y la difusién
de ideas, asi como en los principales medios de
acceso a contenido informativo™. Sin embargo,
son también los principales medios por los que
circula y se distribuye la desinformacién impulsa-
da por algoritmos.

El hecho de que la propagacion de informacién
en estas plataformas se rija a menudo por siste-
mas disefiados para maximizar el compromiso y
la atencidn de las personas usuarias, deja de lado
preocupaciones sobre la veracidad y autenticidad
de la informacidn, priorizando el contenido mas
polémico, haciendo que la desinformacién se di-
funda de manera rapida y masiva.

Para abordar este problema, varias organizacio-
nes internacionales (UE, OCDE, UNESCO) han
propuesto recomendaciones. El principio funda-
mental es avanzar en la promocién de la transpa-
rencia alrededor de los sistemas automatizados

10 Digital News Report, 2023.
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de algoritmos que tienen funciones sobre la mo-
deracion y recomendacion.

Ademas, se sugiere que las plataformas imple-
menten medidas para reducir la viralidad del con-
tenido dudoso, fortalezcan las politicas contra la
desinformacién y promuevan la diversidad y plu-
ralidad de contenidos.

Las siguientes son recomendaciones en el con-
texto chileno:

07.Mecanismo de coordinacion multisectorial™
Solicitar al Estado un mecanismo de coordi-
nacién multisectorial que permita abordar los
desafios presentes y futuros, que incluya a las
principales o grandes empresas de platafor-
mas de redes sociales digitales que funcionan
con sistemas automatizados de recomenda-
ciéon de contenidos informativos, para coor-
dinar acciones proactivas que transparenten
como minimo:

a. Informacién sobre los anuncios, para que
aquellos que son pagados no se coloquen
junto a informacioén erronea o desinforma-
cion, y que no se promueva publicidad que
contenga desinformacion.

b. Un sistema de etiquetado, claramente en
idioma espafiol, que indique informacién
sobre toda la publicidad pagada y el conte-
nido de tipo publirreportaje.

c. Mecanismos de reporte de desinformacién
para las personas usuarias de plataformas
de redes sociales que se proporcione en es-
panol.

10 “Multisectorial” hace referencia a un enfoque o modelo de toma de decisiones en el que
participan y colaboran representantes de distintos sectores o areas de interés (UNESCO,
2017). Con la alusion a este concepto (o alternativamente, “enfoque de multiples partes
interesadas”) se busca la inclusion y participacion activa de diversas partes interesadas,
como gobiernos, empresas, la sociedad civil, la academia y otros actores relevantes, en la
formulacion y ejecucion de politicas, proyectos o iniciativas.

11 Naciones Unidas, 2023.
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d. Transparencia en los mecanismos o siste-
mas de moderacion de contenidos automa-
tizados por algoritmos o no, sobre desinfor-
macion que estén aplicando para Chile.

e. Solicitar un representante o puntos de con-
tacto a las principales / grandes empresas de
plataformas de redes sociales, para facilitar la
posibilidad de interlocucién, didlogo minimoy
se pueden establecer vias de colaboracién.

f. Trabajar en acciones que apunten a incorporar
los principios de la Agenda Comun de la ONU
sobre Integridad de la informacion. Las plata-
formas de redes sociales deben rendir cuen-
tas frente al problema que genera la desinfor-
macion en los sistemas de comunicacion. En
su resolucion 76/227, adoptada en 2021, la
Asamblea General de las Naciones Unidas'
enfatizd que todas las formas de desinforma-
cion pueden afectar negativamente el disfrute
de los derechos humanos y las libertades fun-
damentales, incluyendo la libertad de expre-
siény el derecho a la informacion.

08. Avanzar en una politica de trabajo hacia la go-
bernanza de plataformas de redes sociales. El
Estado chileno debe disenar y desarrollar una
politica de trabajo hacia la gobernanza de las
plataformas de redes sociales que incluya mi-
nimamente las recomendaciones y principios
sugeridos en acuerdos, foros y directrices de
organizaciones multilaterales en las que par-
ticipa y suscribe Chile, como la corregulacion
y otros mecanismos. Especialmente impor-
tante es el reconocimiento y el debate sobre
cdmo opera la industria de la desinformacion
a nivel internacional y su alcance en el contex-
to latinoamericano y nacional.

12 Naciones Unidas, 2022.

13 Como referencia, recordamos que Chile es pais integrante del Hub OCDE de
Desinformacién desde el afio 2002. Sobre evidencia de la industria de la desinformacion en
procesos electorales podemos recomendar el trabajo de NetLab, de la Universidad Federal
de Rio de Janeiro https://ufrj.br/2023/09/combate-a-industria-da-desinformacao/.



09. Transparencia de algoritmos. La transparencia
de los algoritmos de plataformas de redes so-
ciales digitales debe ser un principio basico: las
recomendaciones de diversos organismos multi-
laterales sefalan que debe existir transparencia 'y
apertura sobre cémo operan las herramientas, los
sistemas y los procesos utilizados para moderar
y curar contenidos en sus plataformas, incluso en
lo que respecta a las decisiones algoritmicas y
sus resultados.’ Asimismo, deben contar con po-
liticas comprensibles y auditables, asi como con
sistemas de medicién disefiados por multiples
partes interesadas para evaluar su desempefio.

10. Codigo de buenas practicas contra la desin-
formacion. Desarrollar un cédigo de practicas
contra la desinformacion que incluya —de for-
ma similar al Codigo'" desarrollado por la Unién
Europea en 2018 y reforzado en 2022-, dentro
de sus materias asuntos referidos a desmone-
tizacion, transparencia de la publicidad politi-
ca, garantizar la integridad de los servicios, em-
poderamiento a los usuarios, a investigadores,
comunidad de factchecking, entre otros.

INTEGRIDAD DE LA INFORMACION'2

La integridad de la informacion se refiere a la exactitud, la coherencia y la fia-
bilidad de la informacién. Estda amenazada por la desinformacién, la informa-
cién errénea y el discurso de odio. Aunque no existen definiciones aceptadas
universalmente de estos términos, las entidades de las Naciones Unidas han
elaborado definiciones de trabajo. La falta de definiciones de estos términos
acordadas a nivel gubernamental no debe traducirse en inercia’.

Las amenazas a la integridad de la informacién no son nuevas. Las falseda-
des y el odio se han difundido durante mucho tiempo para obtener beneficios
politicos o econémicos. Sin embargo, en la era digital estas operaciones
pueden llegar a una escala antes impensable. Las potentes herramientas

de comunicacién pueden difundir contenido instantdneamente por todo el
planeta y crear un problema tan extendido que las propias plataformas en
linea son a veces incapaces de captar toda su magnitud'.

Recientemente Naciones Unidas, esta proponiendo la perspectiva de abordar
la “integridad de la informacion” en plataformas digitales a través de una
propuesta de Cédigo de Conducta voluntario que esta siendo sometido a
consulta publica online'.

10 UNESCO, 2023.

11 El Cddigo de buenas practicas en materia de desinformacion de 2022 | Configurar el
futuro digital de Europa, 2023.

12 Naciones Unidas, 2023.

13 Naciones Unidas, 2023.

14 Naciones Unidas, 2023.

15 Disponible en: https://www.un.org/en/information-integrity/code-of-conduct

CUADRO N°8

CODIGO DE CONDUCTA
PARA LA INTEGRIDAD DE
LA INFORMACION EN LAS
PLATAFORMAS DIGITALES
(NACIONES UNIDAS)

Las Naciones Unidas esta elaborando un codigo de conduc-
ta para la integridad de la informacion en las plataformas
digitales. Su objetivo es proporcionar una respuesta mun-
dial concertada a las amenazas a la informacion que esté
firmemente arraigada en los derechos humanos, incluidos
los derechos a la libertad de expresion y opinion y al acceso
a la informacion.

El codigo voluntario ayudara a orientar a los Estados
miembros, las plataformas digitales y otros grupos en sus
esfuerzos por hacer que el espacio digital sea mas inclusi-
VO Yy seguro para todos.

POLLUTES

— THE INFORMATION
ﬁ ECOSYSTEM AND

HUMAN PROGRESS

0
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3.0B

n INSTAGRAM
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Desinformacion y la proteccion de
los datos personales

Las redes sociales basan su negocio en la co-
mercializacion de los datos personales de sus
usuarios.. Chile requiere una ley de proteccion
de datos personales, que cumpla con el estan-
dar adecuado que posee la Union Europea. Hasta
ahora, Chile no ha logrado acordar un régimen ju-
ridico general para la proteccion de las personas
frente a la digitalizacion de todas las dimensio-
nes de la vida humana.

La recoleccion y comunicaciéon de los datos perso-
nales de personas usuarias es uno de los elementos
fundamentales de la economia de las plataformas
de internet, incluidas las redes sociales digitales. El
uso de informacion personal es central para la cla-
sificacion y segmentacion de audiencias, asi como
para generar mecanismos automatizados de reco-
mendacién que facilitan la difusion de contenidos en
plataformas digitales, como también para la mode-
racion y filtrado de contenidos. La optimizacion de la
difusién automatizada de contenidos puede conver-
tirse asi en una forma de amplificar y difundir mas
extensamente contenidos nocivos, incluida la desin-
formacion, a partir de una automatizacion basada en
la explotacion de datos personales.

Por esta misma razon, se hace urgente concordar
los mejores y mas elevados estandares de pro-
teccion de los datos personales, partiendo desde
la practica de las plataformas de internet que per-
mita hacer efectivos el conjunto de derechos que
tienen los ciudadanos sobre sus datos personales
en sus entornos digitales A pesar de que Chile lleva
mas de dos décadas intentando actualizar la Ley
N° 19.628, aun se debate en el Congreso Nacional
los proyectos de reforma, al tiempo que, paises
de América Latina como Argentina y Uruguay han
aprobado leyes, que satisfacen el nivel adecuado
de proteccién que exige el estandar europeo.

11 INFORME CONTRA LA DESINFORMACION | DICIEMBRE 2023

En el Congreso Nacional se han tramitado por
anos iniciativas legislativas relativas a la protec-
cion y el tratamiento de los datos personales que
han incluido la creaciéon de una Agencia de Pro-
teccion de Datos Personales, asi como también
leyes sobre ciberseguridad, sin que hasta hoy se
haya podido convertir en leyes de la Republica
para el resguardo y proteccion de la informacion
que todos los ciudadanos poseemos.

La urgencia de esta legislacion se debe a la ne-
cesidad de que Chile alcance estandares interna-
cionales basicos; sin embargo, se deberia consi-
derar una actualizacién periodica para ajustarlo a
nuevos desafios que se vinculan intimamente con
los derechos de las personas, como es el caso de
la inteligencia artificial, consultas o elecciones a
través de plataformas digitales, y acuerdos multi-
laterales entre paises.

Las recomendaciones en esta materia son las si-
guientes:

11.Avanzar en la actualizacion de la legislacion
de proteccion de datos personales. Se debe
avanzar en la regulacién que permita una pro-
teccién efectiva a los datos personales de to-
das y todos sus titulares, incluidos mecanis-
mos de control y obligaciones de seguridad,
y asegurando la institucionalidad de control
con facultades eficaces para la fiscalizacion
de la recoleccién y el procesamiento de datos
personales de personas en Chile, mediante la
aprobacién del proyecto de ley que regula la
protecciény el tratamiento de los datos perso-
nalesy crea la Agencia de Proteccion de Datos
Personales contenido en el boletin 11.144-07
refundido con el 11.092-07 y del proyecto es-
tablece una Ley Marco sobre Ciberseguridad e
Infraestructura Critica de la Informacién, (bo-
letin 14847-06).



CUADRO N°9

INICIATIVAS DEL DEPARTAMENTO NACIONAL DE PLANEACION DEL
GOBIERNO DE COLOMBIA

Plan Nacional de Desarrollo: Uno de los objetivos es recuperar la confianza ciudadana en las instituciones publicas y esta-
blecer ambientes de colaboracion entre el Estado y la sociedad.

Conpes 4070 de 2021'°. Responde a la necesidad de disefiar e implementar lineamientos de politicas publicas encaminados
a consolidar e implementar un modelo de Estado abierto, que promueva un mejor desempefio de la administracién publica.

Informativo Colombia Hoy''. Es un medio de comunicacion que informa sobre el accionar del Gobierno Nacional en su
totalidad y genera espacios de comunicacion directa entre el presidente y el pueblo que lo eligi¢ en las urnas, logrando un
alcance a nivel nacional.

Curso online: “Desinformacion y audiovisual” en plataforma virtual de aprendizaje Aula CRC'? con conceptos, historia, casos
de estudio y técnicas para la deteccion, verificacion y combate de contenidos de desinformacion en medios audiovisuales.

Fuente: Comision de Regulacion de Comunicaciones, s. f.

Bienvenido a Aula CRC, la nueva plataforma disefiada por la Comisién de Regulacién de Comunicaciones (CRC), como parte de su
estrategia pedagdgica dirigida a todos los ciudadanos, para acompafiarlos en el desarrollo de habilidades como usuarios TIC y
televidentes,

Aula CRC busca promover el empoderamiento de los usuarios y televidentes en sus derechos y deberes, el pluralismo informativo
y la participacion ciudadana, desde |a gestion del conocimiento, mediante el acceso gratuito a contenidos y cursos virtuales,

Te invitarmos a inscribirte y a realizar los cursos disponibles. [Ya esta abierta nuestra AULA CRC!

10 Centro de Estudios Regulatorios, s. f.
11 #SomosTDIColombia Informativo Colombia Hoy - YouTube, s. f.
12 Comisién de Regulacién de Comunicaciones, s. f.
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Desinformacion de género

Latinoamérica enfrenta importantes desafios en
la problematica de violencia de género y actos
de odio en contra de las diversidades sexuales a
través de plataformas digitales, lo que esta rela-
cionado estrechamente con la desinformacién en
sus distintos formatos y tipos.

La Relatora Especial de Libertad de Expresion de
Naciones Unidas ha sefialado que “La desinfor-
macion de género utiliza como arma los prejuicios
de género, los estereotipos, el sexismo, la miso-
ginia y las normas sociales y culturales basadas
en valores patriarcales para amenazar, intimidar
y silenciar a las mujeres y a las personas de las
comunidades LGTBQI+y excluirlas de los espacios
publicos y los puestos de poder. Afecta tanto la ex-
presion como las aspiraciones de las mujeres”°.

Considerando que se trata de un fendmeno
transversal y multidimensional que cruza los
otros espacios de desinformacién, se recomien-
da lo siguiente:

12.Reconocimiento de la desinformacion de gé-
nero como un problema publico. A través de
estrategias comunicacionales, reconocer la
desinformacién de género como un problema
publico, que tiene impacto en la expresién y
participacion publica y politica de las mujeres,
las jovenes y las adolescentes.

13.Investigacién para comprender el fendmeno
de la desinformacion de género en Chile:

a. Aumentar los espacios de investigacion.
Avanzar en mecanismos para generar evi-
dencia que permita comprender los proce-
sos de desinformacion de género en Chile,
con especial énfasis en el uso de tecnolo-

10 Khan, 2023



gias avanzadas que pueden agravar el feno-
meno, como lo es la pornografia deepfake.

b. Inversion e investigacion en tecnologia
sobre desinformacién, e incursién de prin-
cipios feministas™ en el disefio de la inte-
ligencia artificial. Es necesario generar in-
version en investigacion y tecnologia para
combatir la desinformaciéon de género. Y
es crucial promover un desarrollo de inteli-
gencia artificial inclusivo y con perspectiva
de género. Esto se puede hacer implemen-
tando principios feministas en el disefio de
los sistemas de inteligencia artificial y sus
algoritmos, y reduciendo los sesgos.

c. Inversién en sistemas de tecnologia y ci-
berseguridad. Avanzar en la inversién en
sistemas y tecnologia de ciberseguridad
para proteger los datos y mecanismos de
recoleccion y almacenaje de datos. En es-
pecial, revisar los vacios legales existentes
sobre proteccion de datos que impactan a
las mujeres en una medida mucho mayor
gue a sus pares hombres.

i. Sehace necesario masinversién eninves-
tigacién y sistematizacion de situaciones
e incidentes, para establecer como res-
ponder adecuadamente a la desinforma-
cion de género. Por ejemplo, el monitoreo
que puede hacer la sociedad civil y la aca-
demia durante procesos clave como las
elecciones, para conocer su dinamica y
cémo se manifiesta en sociedades'.

10 La incorporacion de una perspectiva o enfoque feminista implica una reflexion sobre
como los modelos de I.A. estdn basados y sostienen prejuicios sistémicos de género,
raciales, sociales, lingtisticos, y otras interseccionalidades, y se encuentran en el centro de
los actuales procesos de inteligencia artificial que surgen en el Norte global y que luego son
replicados en el Sur global. Iniciativas como “Principios de una Internet Feminista (APC), el
“feminismo de datos” (.D’ignazio, C; Klein, L), “Justice Design” (Costanza- Cshock, S.) y la
Red de Investigacion Feminista de Inteligencia Artificial f<a+i>r Latinoamericana (https:/
aplusalliance.org/fair-lac/) sefialan: conocimiento, disefio y desarrollo de soluciones
tecnoldgicas situadas y acordes a las necesidades y contextos, revision de los procesos de
extractivismo de datos, poner al centro la privacidad , el consentimiento, entre otros. Para
saber mas consultar Red FAIR LAC, 2022

11 Ibarra en Fundacién Multitudes, 2022

14.Politicas publicas enfocadas en el combate a
la desinformacién de género. Avanzar haciala
creacion de politicas publicas sobre violencia
de género, y en particular la violencia digital
de género, reconociendo la dimension de des-
informacion de género como un elemento am-
plificador del fendmeno de violencia.

a. Recomendar incentivos para prote-

ger a las mujeres candidatas, activistas
medioambientales y defensoras de dere-
chos humanos, y de grupos histéricamen-
te subrepresentados, de las campanas de
desinformacién. Es necesario avanzar ha-
cia la creacién de medidas preventivas, re-
gulatorias, de seguimiento y de rendicion de
cuentas para garantizar el cumplimiento de
todas las instituciones y plataformas, inclui-
das las redes sociales.

. Mesa de trabajo: Crear una mesa de trabajo

para seguir avanzando en la investigacién
para incorporar e implementar estrategias
institucionales y multiactor para combatir la
desinformacién como arma para silenciar a
las mujeres y garantizar la seguridad y par-
ticipacion de las mujeres en la vida publica.
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DESINFORMACION Y

ESPACIOS ESTATALES

La gobernabilidad entendida como el conjunto
de acciones que deben impulsar las autoridades
para cumplir con sus diversas y multiples funcio-
nes en beneficio de los ciudadanos, ha requeri-
do de nuestras instituciones respuestas frente al
fendmeno de la desinformacion. Entidades esen-
ciales en una democracia son las electorales que
posibilitan el ejercicio del derecho al sufragio, la
facultad mas relevante en una sociedad demo-
cratica. Dichos érganos deben, ademas, disponer
de acciones para asegurar el voto libre, secreto e
informado, organizar la infraestructura fisica don-
de se ejerce y mecanismos de recuento que final-
mente determine cudl fue el veredicto del pueblo
electoral. Los ataques desinformativos que re-
caen sobre el funcionamiento de los procesos
electorales son uno de los que afecta en mayor
grado el sistema democratico, como ha ocurrido
en las elecciones presidenciales del afio 2016 en
EE.UU. y el afio 2022 en Brasil.

Otra funcion gubernamental es la proteccion a la
infraestructura critica que pueda prevenir y con-
tener los ataques provenientes dentro y fuera del
pais, que pueda interferir tanto los procesos elec-
torales como el funcionamiento de todo el apa-
rato estatal, empresas y todas las instituciones
publicas y privadas de nuestro pais que descansa
en la estructura digital y comunicativa sobre la
cual operan.

La proteccion de la salud de la poblacion, demanda
también de las autoridades la contencién de las ac-
ciones desinformativas que pueden socavar la efica-
cia de la respuesta sanitaria a eventos como fue el
COVID-19. La misma respuesta debe dar la goberna-
bilidad frente a los desastres naturales, de mucha re-
levancia en nuestro pais por la ocurrencia periddica
de terremotos, erupciones volcanicas, inundaciones
e incendios, en donde las acciones desinformativas
ponen en riesgo la vida de los habitantes del pais.

Procesos electorales

Las tendencias en el uso de redes sociales hacen
que los usuarios y usuarias vayan optando por
diversificar sus fuentes de informacion y entrete-
nimiento, y con ello, las distintas empresas y gru-
pos de interés busca nuevas maneras de influir
en la toma de decisiones, algunas tan importan-
tes como las politicas y electorales de un pais.

Es en resguardo del bien comun que algunos Es-
tados han venido trabajando distintas formulas
para regular la industria de marketing politico y
electoral en redes sociales en particular y plata-
formas digitales en general. Si bien los espacios
de internet estan fuertemente protegidos por de-
rechos de libertad y la posibilidad de expresarse
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15.Plan de accidén para el combate de la desin-
formacion en procesos electorales. De acuer-
do con la experiencia internacional, se propo-
ne que se conforme anualmente un plan de

sin censura previa, eso no exime de que se haga
un analisis de los contenidos difundidos y que se
generen incentivos virtuosos para una buena con-
vivencia social digital sin que aquello perjudique
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el bien comun.

CUADRO N°10

COMO CONTRARRESTAR LA
DESINFORMACION ELECTORAL:
GUIA PRACTICA PARA
ORGANIZACIONES Y CUERPOS
ELECTORALES

Una reciente publicacién de Portal Check (2022) , editada
por UNESCO entrega una serie de recomendaciones para
la integridad de los procesos electorales. Destacan las si-
guientes en relacion a la gestion de la informacion:

1

.Generar informacion para la ciudadania, las organiza-

ciones de la sociedad civil y el periodismo, a fin de pro-
ducir un glosario de términos electorales y situaciones
(irregularidades, problemas, otros) que se presentan
con asiduidad en los procesos electorales, indicando el
grado de gravedad de cada uno de ellos y las respues-
tas que el sistema tiene para ellos.

2.Disefiar estrategias comunicacionales con especial

foco en la integridad electoral. La rapidez en las res-
puestas es clave, y para que pueda ocurrir, la prepara-
cion previa es fundamental.

3.Desarrollar especificamente campafas de alfabetiza-

cion medidtica e informacional con foco en la integridad
electoral, en especial para el periodismo, como agentes
multiplicadores de informacion fidedigna.

4.Promover el conocimiento mutuo, los contacto previos y

la articulaciéon sustantiva entre autoridades electorales,
sus areas de comunicacion y las redes de periodismo
de verificacién/chequeadores para compartir de mane-
ra veloz y eficaz informacion que permita desmentir las
desinformaciones circulantes antes de que escalen en
su diseminacion.
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accién entre instituciones publicas, partidos
politicos, entes privados y organizaciones de
la sociedad civil, con la finalidad de generar
tanto un compromiso como hoja de ruta en
materia de desinformacion sobre asuntos de
democracia y procesos electorales.

16.Regulacion de publicidad en Ley Organica

Constitucional sobre votaciones populares y
escrutinios. Se recomienda incorporar a la Ley
N° 18.700, Organica Constitucional sobre Vo-
taciones Populares y Escrutinios, una mencion
expresa a la regulacion de la publicidad en pla-
taformas de redes sociales digitales, ademas
de consideraciones como las siguientes:

a. En dicho inciso se deberia establecer que

toda la publicidad que se contrate direc-
tamente a las empresas proveedoras, o
a través de terceros, tiene que informarse
al Servicio Electoral de Chile, indicando el
nombre de la empresa, la plataforma digi-
tal o red social donde se difunde la pieza
publicitaria, sus caracteristicas, tiempo de
la contratacion y caracteristicas generales
de segmentacién, precio pagado, asi como
el nombre de terceras partes involucradas,
si las hubiere.

b. Las empresas no podran discriminar en el

cobro de las tarifas entre las distintas can-
didaturas o proposiciones, segun se trate
de elecciones o plebiscitos.

c. Las contrataciones que incluyan bases de

datos personales deberan transparentarse,
en cuanto a su origen, tipo de tratamiento
para la que fue creada, responsable de ella
y precio pagado.



d. Considerando que el compromiso de los
actores y partidos politicos contra practi-
cas de desinformacion es imprescindible
durante y fuera de los procesos electorales,
se recomienda la elaboracion y firma de un
codigo de buenas practicas electorales.

17.Ampliacion de lineas de monitoreo frente a

nuevas tecnologias. Se hace necesario que
el Servicio Electoral amplie su agenda a te-
maticas de inteligencia artificial, incluida la
generativa, y su potencial impacto en mate-
ria de desinformacion electoral y procesos
democraticos.

18.Facultades del Servicio Electoral. Se reco-

mienda entregar facultades al Servicio Electo-
ral de Chile (Servel) para fiscalizar de forma
proactiva y denunciar aquella campana de
desinformacion de caracter electoral que no
sea contratada por un actor validamente re-
gistrado en una eleccion o plebiscito.

19.Avisaje politico y electoral. Las platafor-

mas digitales de redes sociales que man-
tengan publicidad politica deberian supervi-
sar el avisaje politico y tematico, asesorar
a avisadores, y hacer publicas las medidas
adoptadas en relacion con los avisos politi-
cos cuando infrinjan normas comunitarias
o politicas del servicio.

20.Repositorios de avisos politicos y electora-

les. Se recomienda a las plataformas de re-
des sociales que tengan publicidad politica
mantener repositorios de avisos politicos o
electorales, y asegurarse de que estén actua-
lizados y completos, ademas de su calidad y
facilidad de uso, junto con las demas obliga-
ciones que tengan bajo la regulacion electoral.

Como minimo, la informacidn sobre cada avi-
so debe incluir: formato, entidad pagadora,

21.

alcance territorial, periodo temporal, costo
financiero, datos de interaccién (vistas, clics,
actos de compartir y otras interacciones) y ca-
tegorias de usuarios a quienes se dirigio.

Interfaces de programacion. Las plataformas
digitales de redes sociales que mantengan pu-
blicidad politica deberian tener la responsabi-
lidad de disponibilizar interfaces de programa-
cion de aplicaciones (API) y otros mecanismos
que faciliten la recopilaciéon de informacion
por personas usuarias e investigadoras para el
analisis de los avisos electorales.

22.Estrategias comunicacionales con foco en

integridad electoral. La autoridad electoral
deberia definir estrategias comunicaciona-
les con especial foco en la integridad elec-
toral y la desinformacion. Deberia también
coordinarse con las plataformas digitales, la
sociedad civil, la academia, los medios, las
organizaciones de factchecking y otros acto-
res interesados en promover mecanismos de
obtencién de informacién fidedigna sobre las
opciones electorales y el proceso respectivo.
Por ejemplo:

a. Proteger y fortalecer la integridad electoral
de los procesos chilenos ante desinforma-
ciones que cuestionen los resultados de las
elecciones, mediante acciones de respues-
ta especifica para las consultas que reciba
el Servel (informacién pasiva) o para salir a
aclarar o desmentir situaciones falsas, erro-
res o confusiones desde el mismo organis-
mo en fases mas criticas (informacion ac-
tiva).

b. Capacitar y actualizar respecto a conoci-
mientos y las tendencias globales sobre
desinformaciéon en procesos electorales,
a las funcionarias y los funcionarios pu-
blicos, con énfasis en aquellos que tienen
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contacto o relacionamiento con actores
externos. Estas capacitaciones tienen por
objetivo fortalecer las herramientas y com-
petencias para garantizar la integridad en
periodos electorales.

c. Responder oportunamente frente a la ocu-
rrencia de situaciones de desinformacién
relacionados al procesamiento de datos
durante el escrutinio y posterior a éste, in-
dicando los mecanismos existentes dentro
de la institucion para contar con informa-
cion fidedigna y de calidad, incluidos los
sistemas informaticos que procesan las
votaciones.

Ciberseguridad

Organismos multilaterales sefialan que la geopo-
litica deja a las democracias expuestas a impac-
tos desestabilizadores, propios de las interven-
ciones e influencias extranjeras™. Se identifican
en este tipo de acciones, entre otras, la desinfor-
macién y la informacion errénea, la interferencia
en elecciones y la desestabilizacién por medios
opacos, como el hackeo de sistemas o de in-
fraestructura critica.

Las campanas de desinformacidn en esta dimen-
sién se entienden como patrones de comporta-
miento desarrollados en el dominio informativo,
llevados a cabo de forma coordinada e inten-
cional, cuya implantacién y difusiéon supone una
amenaza para los valores constitucionales, los
procesos democraticos, las instituciones demo-
craticamente constituidas y, por ende, para la se-
guridad nacional.’ Estas operaciones de influen-
cia pueden traducirse en esfuerzos coercitivos o

10 Bentzen, 2020
11 Administracion General del Estado, 2022. Gobierno de Espafia
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engafosos para perturbar la libre manifestacién
de la voluntad politica de las personas por un ac-
tor estatal extranjero o de sus agentes.™

En los ultimos afios ha existido una “convergen-
cia"™® entre actores externos e internos, estatales
y no estatales que tienen puntos de partida distin-
tos, pero que terminan apuntando a un nivel com-
plementario y de mayor hostilidad sobre diferen-
tes intereses nacionales.

CUADRO N° 11
GOBIERNO DE AUSTRALIA

El codigo de précticas australiano sobre desinformacion e
informacion errénea compromete a sus signatarios a im-
plementar salvaguardias contra estos problemas. Varias
plataformas digitales (como Twitter, Google, Facebook y
TikTok) han adherido voluntariamente al cédigo.

Se estan desarrollando ademds poderes nuevos y gradua-
les para permitir que la Autoridad Australiana de Comuni-
caciones y Medios (ACMA) supervise los esfuerzos y obli-
gue a las plataformas digitales a hacer mas para combatir
la informacion errénea y la desinformacion.

Australia distingue entre influencia extranjera e interferen-
Cia extranjera:

La influencia extranjera es bienvenida en Australia cuando
se lleva a cabo de manera abierta y transparente.

La interferencia extranjera es un delito penal grave y se
refiere a actividades encubiertas, coercitivas, engafiosas
o corruptas.

23.Coordinacion entre instituciones de ciberse-
guridad y plataformas. Las autoridades de
ciberseguridad deberian actuar en conjunto
con plataformas de redes sociales digitales y

12 Administracion General del Estado, 2022. Gobierno de Espaiia
13 Sipher, 2018



otras entidades privadas, asi como con enti-
dades académicas y de la sociedad civil, para
recopilar informacion que permita analizar re-
des u operaciones de influencia por medio de
plataformas de redes sociales digitales.

24.Procesos formativos. Integrar en los procesos
formativos de Fuerzas Armadas y de orden y
seguridad publica, y en 6rganos vinculados a
la inteligencia nacional, la defensa nacional, y
la ciberseguridad, contenidos formativos en
materia de desinformacién vinculados a sus
respectivas competencias. De esta manera
se puede actualizar conocimientos, generar
capacidades proactivas y reactivas frente a
acciones de desinformacién, y desarrollar
capacidades analiticas y comunicativas para
fortalecer el conocimiento de la poblacion.

25.Protocolos de analisis interno. Las autori-
dades en ciberseguridad deberian producir
protocolos de analisis interno y de comunica-
cion publica para abordar proactiva y reacti-
vamente frente a situaciones contingentes de
proliferacién de desinformacién que pudieran
afectar la confianza en los sistemas o la in-
fraestructura de comunicacion en Chile.

26.Sistemas criticos. Los sistemas asociados a
los procesos electorales, incluyendo equipos
y sistemas informaticos, procesos e infraes-
tructuras, deben ser catalogados por las au-
toridades con competencia en ciberseguridad
como infraestructura critica de la informacion,
0 servicios esenciales, para asegurar su fun-
cionamiento.

CUADRO N°12

MONITOREO DE _ )
DESINFORMACION Y ANALISIS.
MODELO DE LITUANIA

Objetivos estratégicos de comunicacion del National Cri-
sis Management Centre (NCMC)

* Desarrollar y coordinar la implementacion de una estra-
tegia nacional de comunicacion en el campo de la segu-
ridad nacional.

* Proponer medidas para prevenir/minimizar los dafios
causados por la desinformacion a partir del analisis

* Elaboracion e implementacion de planes de comunica-
cion de respuesta en los ambitos de gestion de crisis y
seguridad nacional.

» Coordinacion de la respuesta de las autoridades publi-
cas a la desinformacién

* Coordinacién del Grupo de Trabajo de Comunicacion
Estratégica Interinstitucional

» Cooperacién con socios extranjeros.

Acciones frente a crisis y desastres

En un pais con un territorio propenso a fenéme-
nos sismicos, expuesto a los embates de la crisis
climatica, erupciones volcanicas y con un histo-
rial de incendios forestales frecuentes, es rele-
vante mantener niveles altos de alerta y reaccion
frente a la informacion que circula entre la pobla-
cion, tanto respecto de los fendmenos mismos
como de las medidas adoptadas por distintos
actores para hacer frente a los efectos de tales
fendmenos. Considerando la diversidad de partes
interesadas que interactuan en tales situaciones,
sumadas a la alarma publica que acompafna a
tales eventos, es crucial que tanto las agencias
gubernamentales como las plataformas de redes
sociales digitales mantengan especial atencién a
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los posibles riesgos de la diseminacién de informacidn falsa o errada. En particular, para afrontar los

riesgos asociados a:

* La amplificacion o difusion de mensajes falsos.

» Dar mayor visibilidad a contenidos que de otro modo no tendrian repercusion significativa, facilitan-
do asi la credibilidad sobre esos contenidos erréneos o falsos.

» La falta de atencién al volumen o alcance de ciertos mensajes.

En ese marco, las recomendaciones que surgen son:

CUADRO N°13

LA IMPORTANCIA DE LA GESTION
DE INFORMACION EN LA FASE

DE PREPARACION Y RESPUESTA
EN LA GESTION DE RIESGO DE
DESASTRES

Chile es un territorio expuesto a multiples amenazas producto
de su localizacion geogréfica y catalogado altamente vulne-
rable a las consecuencias del cambio climatico. Segun datos
del Global Risk Analysis del Banco Mundial, el 54% de la pobla-
cion chilena se encuentra expuesta a amenazas naturales, asi
como el 12,4% de la superficie. La poblacion esta expuesta a
tres 0 mas amenazas.

Con la nueva institucionalidad, la Ley del Sistema Nacional
de Prevencién y Respuesta ante desastres (Ley 21.364), re-
conoce los avances alcanzados a lo largo de estos afios por
el SNPC y la ONEMI (a los que reemplaza) los refuerza, es-
tandariza y los hace vinculantes centrados en la prevencion y
en la territorialidad. Ademas, define legalmente que la gestion
de riesgo de desastres (GRD) en Chile se logra a través de un
sistema, el cual se coordina a través de comités y se gestiona
a través de instrumentos de GRD.

Ademas, crea el Servicio Nacional de Prevencion y Respues-
ta ante Desastres (SENAPRED), como servicio publico des-
centralizado y desconcentrado a nivel regional en direccio-
nes regionales.

Dentro de las funciones en relacion a la gestion de la informa-
cion de SENAPRED estan:

* Reunir y validar informacion.

* Difundir la informacion oficial de manera oportuna.
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* Instalar en la ciudadania conductas preventivas.

Entre las herramientas que utilizan en esta gestion estan:
* Instructivo para periodistas de turno.

* Instructivo de uso de redes sociales.

+ Cuentas de redes verificadas.

+ Segmentacion para facilitar el acceso de la informacién de
las personas.

El adecuado manejo de la informacion publica durante la
emergencia o el desastre es clave para reducir los niveles
de incertidumbre de la poblacién y organizar eficientemente
las labores operativas, sin la presién publica por saber qué
esta pasando.

Los momentos inmediatos a la ocurrencia de un desastre se
caracterizan por ser de confusion e incertidumbre a todo nivel,
tanto por parte del publico, como por parte de las institucio-
nes especializadas, autoridades de gobierno y de los mismos
medios de comunicacion. Ademas, el miedo puede ocasionar
distintos comportamientos en las personas. La produccion y
circulacion oportuna y transparente de informacion contribu-
ye a generar confianza y credibilidad.

Los mensajes que se emitan durante la respuesta deben ser
cortos, concisos, tranquilizadores y directos. La noticia pue-
de ser altamente informativa, sin necesidad de ser sensacio-
nalista y sin caer en la victimizacion de las personas. El uso
de comunicacion efectiva en los primeros momentos puede
ayudar a salvaguardar vidas y facilitar la movilizacion de ayu-
da humanitaria.

A los ojos de SENAPRED, los medios de comunicacion deben
ser ponderados frente a tematicas sensibles como es la posi-
ble afectacion de personas producto de una emergencia. Una
informacion errénea que suponga la existencia de personas
fallecidas o desaparecidas en traumaticas circunstancias
puede ocasionar un panico o preocupacion colectiva.



27.Refuerzo de equipos comunicacionales del

Servicio Nacional de Prevencion y Respuesta
ante Desastres (SENAPRED). El estado chile-
no deberia reforzar y dar prioridad al trabajo
que realiza el equipo comunicacional de SE-
NAPRED para robustecer el trabajo regional
y potenciar la respuesta descentralizada a la

Debe tomarse en consideracion la ubicacién
geografica y el contexto local.

32.Refuerzo de la labor educativa. Se reco-

mienda reforzar la labor educativa en temas
de desastres y crisis, y activar campafias pu-
blicas para contrarrestar la desinformacién en

desinformacion. estos contextos. Ejemplo: Campafia #NoTe-

DejesEnganiar
28.Protocolos de comunicacion hacia la ciu-

dadania. Las autoridades vinculadas a la
respuesta a desastres y crisis deben revisar
periodicamente sus protocolos de comuni-
caciéon hacia la ciudadania, para abordar los
desafios de la desinformacién en plataformas
de redes sociales digitales y la verificacion de
informacién.

Por un
#VeranoSeguro
#NoTeDejesEnganar
previene |a
desinformacion

29.Estandares de asertividad y rigurosidad. Tam-
bién deben mantener estandares de aserti-
vidad y rigurosidad en sus comunicaciones
inmediatas y periddicas y basadas en el des-
pliegue de herramientas de comunicacion de
diversa indole (textual, visual, audiovisual, et-
cétera) para contrarrestar la duda, la ambigiie-
dad o la falta de certeza que facilitan la circu-
lacion de informacidn falsa o errénea.

30.Canales de comunicacion fluidos con medios
y plataformas. Las autoridades con compe-
tencia en la respuesta a desastres y crisis
deberian mantener canales de comunicacion
fluidos con medios y plataformas de redes
sociales digitales para la difusién de informa-
cion util y confiable y para la correccidn o des-
mentido de informacidn falsa o errénea.

www.onemicl

Fuente: Twitter

31.ldentificacion de informacion erronea. Las
autoridades con competencia en la respuesta
a desastres y crisis deben reforzar las relacio-
nes con agencias y organizaciones publicas
o independientes que tengan capacidades y
competencias para identificar instancias de
circulaciéon de informacion errénea o falsa.
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Salud publica

La desinformacion en plataformas digitales y re-
des sociales ha emergido como una problemati-
ca especialmente acentuada durante momentos
criticos como las crisis sanitarias. La presencia
de informacion falsa o errénea en estos canales
digitales ha generado consecuencias significati-
vas en la toma de decisiones, la percepcion publi-
cay, en particular, en la esfera de la salud publica.

Recientes crisis como la pandemia de COVID-19
han evidenciado la capacidad de la propagacién de
la desinformacién, con el posible efecto de minar
los esfuerzos de las autoridades de salud. Desde
teorias conspirativas sobre el origen del virus has-
ta falsas curas milagrosas, la desinformacion po-
dria estar correlacionada con una menor confian-
za en las fuentes de informacion legitimas y con
la confusion entre el publico™. Ejemplos notorios
incluyen la difusion de rumores sobre la eficacia
de medicamentos no respaldados cientificamente
y la promocion de teorias sin fundamento sobre el
origen del coronavirus. Ademas, la desinformacién
podria exacerbar la resistencia a las medidas de
salud publica,” como el uso de mascarillas o la
vacunacion, y cuestionar asi las medidas contra la
propagacioén de enfermedades contagiosas.

Ante esta realidad, la necesidad de abordar la
desinformacién de manera integral requiere aten-
cion especial en el contexto de la salud publica.
La colaboracién entre autoridades de salud, 6rga-
nos de verificacion, y plataformas digitales se pre-
senta como un elemento clave para contrarrestar
este fendmeno. Las medidas deben ser parte de
las acciones de las autoridades de salud, tanto
para mitigar el impacto potencial de la desinfor-
macion, como para fortalecer la resiliencia de la
sociedad frente a futuras crisis de salud publica.

10 OMS (s.f.), “Infodemic”.
11 {dem.
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33. Alfabetizacion en materia de salud. Las au-
toridades con competencia en salud publica
deberian adoptar acciones para mejorar la
comprension sobre la informacién relaciona-
da con salud existente tanto en linea como
fuera de ella, incluidas medidas tales como
fomentar programas educativos que promue-
van la comprensién critica de la informacion
de salud en linea; desarrollar recursos inte-
ractivos en linea para mejorar las habilidades
de evaluacion de la informacién médica, y
colaborar con instituciones educativas para
integrar la alfabetizacion en salud electrénica
en los curriculos.

34.Internet como herramienta colaborativa con
profesionales de la salud. Las autoridades de
salud deben promover la interaccion directa
entre profesionales y personas con interés en
obtener informacion de salud confiable. Esto
puede incluir establecer plataformas en linea
seguras para la comunicacion entre pacientes
y profesionales de la salud; incentivar a los
médicos a participar en foros y comunidades
en linea para compartir informacién confiable;
facilitar el acceso a recursos en linea reco-
mendados por profesionales de la salud. Las
plataformas de redes sociales digitales, como
facilitadores, podrian garantizar la creacion
de entornos seguros donde profesionales de
la salud puedan compartir conocimientos y
responder a consultas del publico.

35.Precision de la informacion de los comuni-
cadores de salud. Es necesario mantener
estandares altos para la comunicacion en
salud, por lo que las autoridades deberian
proporcionar capacitacién continua a los pro-
fesionales de la salud sobre la comunicacién
efectiva, incluida la comunicacién en linea;
establecer estandares para la divulgacion de
informacién médica precisa y actualizada; in-
centivar la colaboracion entre profesionales



de la salud y medios de comunicacién; e in-
centivar la participacién activa de profesiona-
les de la salud en la creacion de contenido en
linea. Se recomienda la elaboracién de planes
en este sentido por autoridades de salud, con
especial atencion en la probable ocurrencia
de crisis sanitarias futuras, que consideren
materiales de entrenamiento para las capaci-
dades de comunicacion de las instituciones
de salud y sus miembros.

36.Mejorar la comunicacién sobre la confiabili-

dad de las fuentes de informacion. Las auto-
ridades de salud deberian mantener sistemas
que permitan verificar facilmente las creden-
ciales de las personas que aparezcan publica-
mente esgrimiendo competencias médicas.
Las autoridades de salud pueden a su vez,
publicamente, respaldar las comunicaciones
puntuales sobre recomendaciones de salud,
por medio de sellos de aprobacion o certifica-
ciones, o mecanismos informales para promo-
ver o destacar contenido de calidad en salud.

37.Mejorar la colaboracion y las acciones de

verificacion y correccion. Todas las perso-
nas y entidades que realizan comunicacién
sobre salud (los medios de comunicacion,
los cientificos, los divulgadores de informa-
cién sobre salud, los organismos publicos,
las universidades y los profesionales de la
salud, entre otros), deberian recibir informa-
ciéon que confirme o que corrija el contenido
ya difundido. Se recomienda que la comuni-
cacion sobre salud esté basada en el princi-
pio de tener la mejor evidencia disponible.

Los 6rganos publicos pueden utilizar las redes
sociales digitales para difundir informacién ve-
razy disipar lainformacion errénea. Es necesa-
rio que en los érganos de salud se establezcan
mecanismos eficientes para la identificacion y
correccion rapida de informacion erréonea que

circula en linea; que se incentive una cultura
de transparencia donde se admitan y corrijan
abiertamente los errores, y donde se incentive
a las personas usuarias a reportar informacién
erronea para una accion rapida.

CUADRO N°14

ESTRATEGIA GUBERNAMENTAL
PARA ABORDAR EFICAZMENTE
LA DESINFORMACION DE PAISES
BAJOS

Las autoridades neerlandesas vienen desarrollando una
politica contra la desinformacion, en la agenda desde
2017.

En octubre de 2019 se hizo la primera carta politica sobre
la lucha contra la desinformacion con el foco en la desin-
formacion difundida por actores estatales.

Desde entonces, el COVID-19 mostré el aumento de la
desinformacion y la desinformacion difundida por actores
domeésticos, ademas de la comprension de que la desin-
formacion y la desinformacién pueden afectar a todas las
areas politicas, ademas de las advertencias de los Servi-
cios de Inteligencia y Seguridad sobre riesgos de teorias
conspirativas con elementos anti institucionales.

Para ello establecen la Estrategia gubernamental para
abordar eficazmente la desinformacién que se centra en
la difusion de desinformacion, tanto nacional como ex-
tranjera, que puede perturbar el debate publico.

Los principios basicos de esta estrategia son:

* Centrada en la libertad de expresion y la libertad de
prensa.

+ Calificar la desinformacion como tal y verificar los hechos
no son deberes principales del gobierno. Los medios inde-
pendientes y la verificacion de datos son vitales.

» Centrarse en la resiliencia de la sociedad.

* Por lo tanto: enfoque de toda la sociedad.
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DESINFORMACION Y EDUCACION A TRAVES DE

LA ALFABETIZACION MEDIATICA, INFORMACIONAL
Y DIGITAL

Como sefiala UNESCQ, la alfabetizacién media-
tica, informacional y digital abarca una amplia
gama de competencias que permiten a las perso-
nas pensar y actuar de forma critica sobre la in-
formacion con la que interactuan. En el contexto
de la informacién en linea, el foco de estas com-
petencias se relaciona con como las personas
usuarias interacttian con las plataformas digita-
les en general, incluyendo las de redes sociales.

Si bien esta alfabetizacién no se reduce a temas
de desinformacion, diferentes organismos inter-
nacionales han puesto el desarrollo de politicas
publicas especificas sobre alfabetizacion me-
diatica, informacional y digital al centro del com-
bate a la desinformacion, para garantizar que
cualquier persona usuaria, y en especial todos
los grupos en situacién de vulnerabilidad y exclu-
sion puedan ser empoderadas y comprometerse
de forma critica con los contenidos y las tecno-
logias, y navegar por un panorama mediatico e
informativo en rapida evolucién marcado por la
transformacion digital.

Aunque el concepto de alfabetizacion se sue-
le asociar con asuntos como la escolaridad y la
educacion temprana, la alfabetizacion mediatica,
informativa y digital es un proceso de educaciény

10 UNESCO, 2023

aprendizaje de toda la vida y no se reduce al entor-
no escolar, mas aun si se considera el cambiante
ecosistema mediatico e informativo y su transver-
salidad en la vida cotidiana de las personas. Con
todo, es importante que intervenciones y planes
de accidén orientadas a alfabetizar mediatica, in-
formacional y digitalmente a las personas tengan
una fundamentacién y apoyo empirico a través de
programas de investigacion que consideren dife-
rentes herramientas de alfabetizacién, educacion
y su impacto sobre el consumo y la influencia de
informacion.

A nivel del sistema escolar

La alfabetizacién mediatica, informacional y digi-
tal son habilidades fundamentales al dia de hoy,
mas aun si se considera la actual proliferacién de
desinformaciones. Estas competencias capaci-
tan a las personas para evaluar criticamente la in-
formacion, discernir fuentes confiables y utilizar
tecnologias digitales de manera responsable. La
alfabetizacion medial e informacional aborda la
comprensioén profunda de la informacién, mien-
tras que la alfabetizacién digital se centra en la
habilidad para interactuar con la tecnologia. Jun-
tas ofrecen un enfoque integral para enfrentar la
desinformacion, fortaleciendo la capacidad de la
sociedad para recibir, analizar, compartir y crear
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contenidos de manera informada. De esta forma
se hace, promoviendo asi una participacion ciu-
dadana consciente y responsable en el entorno
mediatico contemporaneo.

En este ambito, las recomendaciones son las si-
guientes:

38.Mesa de trabajo interdisciplinario sobre alfa-
betizacion mediatica, informacional y digital.
Se recomienda disefiar, articular e implemen-
tar una mesa de trabajo interdisciplinaria que
permita coordinar acciones desde los distintos
sectores y actores que trabajan y desarrollan
iniciativas, programas y proyectos en materia
de alfabetizacion mediatica, informacional y
digital para intercambiar experiencias y cono-
cimientos, articular cooperacion y colaboracion
sobre iniciativas que se estén llevando a cabo.

39.Politica publica en materia de alfabetizacion
mediatica, informacional y digital. Avanzar
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hacia la creacién e implementacion de una
politica publica en materia de alfabetizacién
mediatica, informacional y digital, que asuma
los desafios de una sociedad marcada por las
dinamicas cambiantes en materia de tecnolo-
gias de informacién y comunicacion, como la
integracion de la inteligencia artificial.

40.Formacion de docentes. Integrar la alfabeti-

41.

zacion mediatica, informacional y digital en la
formacion de profesores y profesoras, y en el
curriculum escolar de manera transversal, con
especial énfasis en los desafios asociados al
uso y el acceso a tecnologias digitales y las
dindmicas cambiantes del fenémeno de la
desinformacién.

Formacion para la esfera publica. Promover
una educacion ciudadana que incorpore he-
rramientas y recursos educativos para la con-
vivencia en la esfera digital.



Universidades

La alfabetizacion mediatica, informacional y digi-
tal no se reduce al ambito escolar. Las universi-
dades son un espacio relevante para la entrega
de herramientas y habilidades necesarias para
contrarrestar la desinformacion, fortaleciendo la
calidad profesional y ciudadana de un pais y la
responsabilidad social de sus egresadas y egre-
sados con sus entornos.

Las universidades chilenas han impulsado en la
ultima década una serie de programas de educa-
cién en temas digitales. Destacan diversos ob-
jetivos y ambitos en que se circunscriben, entre
otros, al espacio formativo para las comunidades
universitarias, en especial estudiantes, profeso-
rado y cuerpo administrativo; de capacitacién y
vinculacion con el medio, orientado a diferentes
publicos de la sociedad chilena y sus territorios;
de investigacion sobre grupos como la nifiez,
escolares, educadoras y educadores, mujeres;
de colaboracién en alianzas publico-privadas,
como también en politicas publicas, abordando
desafios como las brechas entre el mundo rural
y urbano, entrega de herramientas a dirigencias
y organizaciones sociales, emprendedores regio-
nales, adultos mayores, entre otros.

Respecto del trabajo de universidades como es-
pacio de alfabetizacién y educacion, se recomien-
da lo siguiente:

42.Mesa de trabajo entre universidades. Crear
una mesa de trabajo entre las universidades
chilenas para articular el disefio de una poli-
tica coordinada en la educacion superior, que
se oriente hacia una actualizada alfabetiza-
cion mediatica, informacional y digital en sus
comunidades, con énfasis en la reflexion ciu-
dadana e impacto de las nuevas tecnologias
en los procesos politicos y sociales.

43.Lineas de investigacion sobre alfabetizacion
mediatica, informacional y digital. Incentivary
estimular lineas de investigacion que puedan
dialogar interdisciplinariamente en los apor-
tes y alcances de la alfabetizacién, mediatica,
informacional y digital, como procesos y con-
juntos de herramientas para la consecucién
de competencias necesarias en la ciudadania,
que posibiliten una mejor preparacion contra
la desinformacion en Chile.

44.Integracion en politicas de inteligencia arti-
ficial de universidades. Integrar la dimension
de la alfabetizacién mediatica, informacional
y digital en politicas de inteligencia artificial
que se desarrollen desde las universidades
chilenas y en conjunto con el Estado.

A nivel de la ciudadania general

En la sociedad mediatizada y digitalizada actual,
la alfabetizaciéon medial, informacional y digital
es parte de un proceso de aprendizaje continuo
a lo largo de la vida, con implicancias en el bien-
estar, la participacion en diferentes espacios, en
la toma de decisiones y la vida cotidiana, entre
otros™ ™.

Las habilidades para acceder, usar, crear, compar-
tir y evaluar informacioén en diferentes formatos
y soportes son cada vez mds importantes, y no
estan distribuidas homogéneamente en la po-
blacién. Por eso, es importante contar con estra-
tegias situadas apropiadas, ya sea por canales
formales, ya sea informales, para diferentes pu-
blicos y comunidades™.

10 Notley et al., 2023.
11 Rasi et al., 2021.
12 Sefton-Green & Erstad, 2017.
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CUADRO N°15

THE NORWEGIAN MEDIA
AUTHORITY

La Autoridad Noruega de Medios promueve la democraciay la
libertad de expresion a través de la diversidad de los medios
y la alfabetizacién medidtica de la poblacién en un pais con
importantes indicadores de libertad y pluralidad de medios:

= Ocupa el puesto nimero 1 en el indice Mundial de Libertad
de Prensa’®

+ Mas de 250 periédicos (en linea y en papel)
2 emisoras de servicio publico: NRK (publica) y TV2 (comercial)

* 5 emisoras comerciales nacionales + 8 emisoras naciona-
les no comerciales

* 150 estaciones de radio locales y 11 estaciones de televi-
sion locales

« Verificadores de datos (Faktisk.no)!

¢Como trabaja la Autoridad Noruega de Medios para mejorar
la alfabetizacion mediatica?

1.Encuestas’?

Encuesta bianual sobre alfabetizacién mediatica.

 Base fdactica para identificar los riesgos que deben mitigar-
se.

+ Colaboracion con institutos de investigacion, universidades
e investigadores independientes, mediante licitaciones.

2.Capacitaciones para personas mayores
* Recursos educativos para personas mayores.

» Centrarse en las vulnerabilidades en Internet y las redes so-
ciales.

* Folleto impreso, presentaciones y reuniones presenciales.

 Colaboracién con la ONG para personas mayores Senior-
nett.’

10 Reporters Without Borders, s. f.

11 Faktisk.no far internasjonal anerkjennelse, s. f.
12 Mediaetilsynet. Norwegian Media Authority, s. f.
13 Seniornett Norge, s. f.
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3.Capacitaciones en escuelas

Kit educativo sobre alfabetizacién mediatica, desinforma-
cion e inteligencia artificial generativa dirigido a estudiantes
de 13 a 18 afios

El kit de herramientas de inteligencia artificial se seguira de-
sarrollando para incluir texto, imagenes y sonido.

Desarrollo de capacidades de los docentes.

Colaboracion con el Norwegian Digital Learning Arena y ex-
pertos nacionales en desinformacion

4.Juego ‘Bad News'

Es un juego online para concienciar sobre como se produce
la desinformacion

Jugado por un millén de usuarios en todo el mundo (22.000
en Noruega)

Traducido al noruego en 2022.

5.Campaia Stop.Thunk.Check

Es una campafia para fortalecer la resiliencia frente a la
amenaza de la desinformacion.

Desarrollado antes de las elecciones de 2021, con una nue-
va version sobre Ucrania en 2022.

Alcance: 1,7 millones en Noruega (solo 2021)

En cooperacion con organizaciones de medios, espacios
de verificacion, Facebook y la Direccion de Proteccion Civil,
entre otros.

Fuente: Seniornett Norge, s. f.

: - -
Hverdan oppdage falske nyheter og
persontilpasset innhold pa nettet?

8] Webetlnret

S TN

N ]




En este contexto, las recomendaciones son:

45.

46.

47.

48.

Medidas de alfabetizaciéon de la UNESCO."
Atender las recomendaciones de UNESCO
(2023) respecto de medidas de alfabetiza-
cién centradas en el empoderamiento de las
personas usuarias para que tengan las habi-
lidades y los conocimientos que les permitan
interactuar con el contenido de manera critica
y eficaz en todas las formas de los diversos
medios de comunicacién y con todos los pro-
veedores de informacién, incluyendo las pla-
taformas de redes sociales digitales.

Impulso de la alfabetizacién a lo largo de la
vida. Impulsar la alfabetizacion mediatica, in-
formacional y digital a lo largo de toda la vida,
particularmente en materia de desinformacién,
en conjunto con los distintos actores sociales,
organizaciones e instituciones de la academia,
sociedad civil, privados y publicos, entre otros,
que puedan aportar a estas iniciativas.

Alianzas y cooperacion con los medios de
comunicacion. Apoyar el establecimiento de
alianzas y la cooperacion amplia de distintos
sectores y actores sociales con los medios de
comunicacion, para disefiar e implementar ini-
ciativas como campanfas de sensibilizacion,
informacidn, educacion y otras acciones pu-
blicas para promover una resiliencia ciudada-
na contra la desinformacién.

Evaluacion de impacto de medidas de alfabe-
tizacion. Evaluar empiricamente el impacto de
intervenciones de alfabetizacién mediatica,
informacional y digital en diferentes poblacio-
nes, para medir su alcance e impacto y definir
posibles mejoras.

10 UNESCO, 2023 (c y d).
11 Revisar también la iniciativa Semana Mundial de la Alfabetizacién Medidtica e
Informacional que UNESCO impulsa cada afio (UNESCO, 2023e)

49.Programas de inversion publica para reducir

la brecha digital entre mujeres y hombres. La
brecha digital entre mujeres y hombres es uno
de los tantos problemas que han acelerado
el uso de la desinformacién para amenazar
la integridad y dignidad humana de las muje-
res. En consecuencia, también es importante
invertir en el desarrollo de capacidades y la
participacion de las mujeres en la sociedad.
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FORTALECIMIENTO DE LOS

MEDIOS COMO UNA HERRAMIENTA
CONTRA LA DESINFORMACION

El periodismo y los medios de comunicacién
cumplen una funcién social clave para el funcio-
namiento de una democracia. La era digital los
enfrenta a una serie de desafios, tanto desde
su sostenibilidad financiera, como tecnoldgica,
modelos de negocio, desafios editoriales, éticos
y otros. En Chile se ha reportado una alta con-
centracion de la propiedad de los medios y de
la distribucion de los avisos comerciales, lo que
hace necesario trabajar en pos de un mayor plu-
ralismo, desde la perspectiva de nuevos actores
que pongan a disposicion una mayor variedad de
perspectivas y contenidos de calidad. Dicho eso,
la sociedad valora el rol y la responsabilidad del
ecosistema actual de medios al entregar infor-
macion veraz y oportuna, desarrollada mediante
procesos profesionales y apuntando a su funcion
educadora de las audiencias.

Los medios hoy son afectados directamente por
el fenomeno de la desinformacion, por el surgi-
miento de actores interesados que crean y difun-
den contenido factualmente falso, utilizando el
lenguaje, codigos y practicas del periodismo para
confundir y persuadir a las audiencias y consumi-
dores. Esto dafia a todo el ecosistema informa-
tivo nacional y muchas veces dafia la imagen de

los medios profesionales, lo cual ha sido objeto
de analisis de parte de diferentes asociaciones
de medios, como un grave problema que se re-
quiere enfrentar .

Las y los chilenos optan cada vez mas por infor-
marse en plataformas de redes sociales. En este
espacio digital conviven el buen periodismo y la
entrega de contenidos de calidad hecho por me-
dios de comunicacién, con otros contenidos di-
seflados para enganar, potenciados por nuevas
tecnologias como los deepfakes y el uso de IA
generativa en otros formatos. Ese es un riesgo
urgente de enfrentar.

Esta Comision considera que los medios pueden
ser parte elemental de las soluciones para contra-
rrestar la desinformacion, basandose en el princi-
pio fundamental de la libertad de expresién y de
prensa, signos inequivocos de una democracia
fuerte. En ese contexto, sugerimos:

50.Promover la autorregulacion. Que cada medio
de comunicacion, en sus distintas modalida-
des y alcances geograficos, asi como también
a los diversos comunicadores y comunicado-
ras que utilizan las plataformas tradicionales,
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51

52.

53.

54.

55.

como también las de redes sociales, puedan
fomentar la autorregulacién de su quehacer,
basada en los principios éticos que rigen a la
profesion periodistica, en cumplimiento con
las normativas chilenas vigentes. Esto solo
fortalecera el ecosistema de medios, el cual
se considera es una pieza fundamental para
contrarrestar la desinformacién.

.Capacitacion en nuevas tecnologias. Incen-

tivar la capacitacion constante de los profe-
sionales de los medios de comunicacion en
nuevas tecnologias y formas de contrarrestar
la desinformacion que, como hemos descrito
en el primer informe, es un fenémeno de evo-
lucién continua

Campanas publicas de educacidon sobre
desinformacion. Incentivar la colaboracién
de los medios de comunicacién con organi-
zaciones de la sociedad civil, sector priva-
do y colectivos sociales, para llevar a cabo
campafias publicas de educacion sobre la
desinformacion y alfabetizacién mediatica,
informacional y digital.

Fondo de defensa legal para periodistas.
Promover un fondo para apoyar a periodis-
tas y medios de comunicacién que no tengan
los recursos para financiar dichos servicios,
cuando se ven involucrados en litigios deriva-
dos del ejercicio de su profesion.

Entorno de medios plural. Promover el plura-
lismo como un fin en si mismo, a través de
politicas publicas en la linea del Fondo de Es-
tudios sobre el Pluralismo en el Sistema Infor-
mativo Nacional, creado en 2008.

Practicas de factchecking. Algunos medios
de comunicacion locales han sido pioneros
en proporcionar verificacion de datos, proce-
sos editoriales profesionales y trazabilidad de

11 INFORME CONTRA LA DESINFORMACION | DICIEMBRE 2023

los hechos descritos en sus publicaciones. Se
recomienda a cada medio de comunicaciony,
en especial a los nuevos proyectos en forma-
cién, seguir esa linea para continuar fomen-
tando un periodismo de calidad.

56.Apoyo a organizaciones de factchecking.

57.

58.

59.

Apoyar a través de diversos mecanismos de
financiamiento y sostenibilidad las iniciativas,
organizaciones y departamentos de factchec-
king, los que han sido actores importantes del
ecosistema de medios a nivel global y local en
combatir la desinformacion.

Instancias intersectoriales y descentraliza-
das. Crear instancias anuales de caracter in-
tersectorial y descentralizadas en las que se
pueda conversar, debatir y analizar las conse-
cuencias de la desinformacién, sus caracte-
risticas, y su evolucion y dafio al ecosistema
de medios, con un propdsito colaborativo, de
encuentro e intercambio de experiencias.

Etica de la Inteligencia Artificial. Hacer un
uso responsable y ético de la Inteligencia Ar-
tificial generativa en los medios de comunica-
cion, dejando claro a las audiencias y consu-
midores cuando se enfrentan a un contenido
creado con estas herramientas. Lo anterior se
puede lograr mediante el uso de etiquetas de
advertencia o informaciéon complementaria
que diga de forma explicita si se esta hacien-
do uso de la IA.

Manuales internos en los medios de co-
municacion. Promover la creacién y difu-
sion de manuales internos en los medios
de comunicacion, con el fin de entender los
alcances y consecuencias de la IA, norma-
tivas vigentes, practicas éticas y nuevas
funciones que pudieran colaborar con el fin
ultimo de los medios.



60.Apoyo estatal. En su rol de proteger la liber- teger a todas y todos los periodistas, asi
tad de prensay de expresion, el Estado podria, como velar porque cualquier medio de co-
dentro de sus competencias : municacién, independiente de su tamafio,
situacién geografica, propiedad o linea edi-
torial, tenga derecho a difundir los conteni-
dos profesionales en el espacio y tiempo
que estos determinen.

a. Sobre IA: apoyar a los medios de comunica-
cién que busquen proteger sus contenidos
de las plataformas que usen Inteligencia
Artificial para el aprendizaje de algoritmos

y la posterior construccion de contenidos d. Cultura de informacién transparente: fa-
a partir de los realizados por periodistas y cilitar la labor de las y los periodistas en
medios de comunicacion. la entrega de informacién, asi como la de

los medios de comunicacion, en sus dis-
tintas modalidades y alcances geografi-
cos, con el fin de promover una cultura de
la transparencia de la informacién hacia
la ciudadania.

b. Sobre compensaciones de empresas tec-
nologicas: apoyar a los medios de comu-
nicacion que busquen una compensacion
economica en las grandes empresas de
tecnologia, por difundir sus contenidos en
las plataformas de redes sociales que les
pertenecen.

c. Proteccion del ejercicio periodistico: pro-
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INVESTIGACION SOBRE

DESINFORMACION

Para “analizar el fenomeno global de la desinfor-
macion y su manifestacion a nivel local en Chi-
le"°, especificamente en plataformas digitales, y
contribuir al disefio de politicas publicas, es clave
comprender este fendmeno en su contexto local
para disenar soluciones adecuadas. En otras pa-
labras, es fundamental incentivar la investigacién
cientifica, tedrica y aplicada, sobre la desinforma-
cion a nivel local y comparada en el futuro.

Las siguientes recomendaciones abordan tan-
to los desafios, la infraestructura, los fondos de
investigacion asi como la asociatividad y cola-
boracién investigativa, y la incorporacién de in-
vestigadores/as expertos/as en la gobernanza y
co-regulacion.

61.Financiamiento de investigacion sobre
el fenémeno de desinformaciéon. Finan-
ciar trabajos de investigacion que per-
mitan entender el fendmeno de la desin-
formacién en el ecosistema informativo
chileno y su efecto en la percepcion ciudada-
na. en especifico estudios en el contexto local.

Posibles areas de investigacion en esta mate-
ria incluyen:

10 Decreto N°12 del Ministerio de Ciencia, Tecnologia, Conocimiento e Innovacion (2023).
Biblioteca del Congreso Nacional.

a. Generar evidencias de la desinformacioén en
Chile.

b. Evaluar los efectos de la lucha contra la
desinformacion (efectividad y desarrollo de
resiliencia).

c. Mapear y articular actores (fundaciones,
centro de estudios), medios y factchecking.

62.Investigacion en desinformaciéon como area
prioritaria. Constituir la investigacion sobre
desinformacion en area prioritaria trabajando
con los actores involucrados para instituciona-
lizar un grupo de estudio de la Agencia Nacio-
nal de Investigacién y Desarrollo (ANID), Ani-
llos tematicos, un Fondo de Financiamiento de
Centros de Investigacién en Areas Prioritarias
(FONDAP) y lineas tematicas en concursos
como el Fondo de Estudios sobre el Pluralismo
en el Sistema Informativo Nacional.
63.Estudios interdisciplinarios para abordar la
desinformacion. Promover grupos de estu-
dios interdisciplinarios para abordar el feno-
meno de la desinformacion de manera amplia
y comprensiva.
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64.Investigacion I+D para contrarrestar la desinformacion. Generar investigacion I+D aplicada en dis-
tintas areas (inteligencia artificial, economia, educacién, etcétera) que generen herramientas con-
cretas para contrarrestar la desinformacién.

65.Acceso a conocimiento y datos abiertos. Fomentar el acceso a conocimiento y datos abiertos
(ciencia abierta) como mecanismo de transparencia, verificacién y empoderamiento de las perso-
nas usuarias en habilidades de pensamiento critico.

66.Acceso a datos anonimizados para analisis e investigacion. Promover el acceso razonable a los
datos anonimizados necesarios via API u otras soluciones que permitan el analisis de forma segu-
ray rigurosa de temas de desinformacion en plataformas de redes sociales digitales.

67.Acuerdos con el sector privado para la disponibilizacion de datos. Generar acuerdos y alianzas con
empresas del sector privado que permitan la disponibilizacion de datos anonimizados para el estudio
del fendmeno de la desinformacion en el contexto nacional chileno.

68.Comunicacion publica de la ciencia. Promover el financiamiento de programas de comunicacion
publica de la ciencia (siguiendo el modelo de ciencia publica), asi como las practicas de la comu-
nicacién publica de la ciencia y el apoyo financiero para combatir la desinformacién, mediante
la divulgacion de contenido cientifico fidedigno en plataformas de redes sociales digitales de
alcance e impacto nacional.

69.Resguardo de la comunidad de investigacion frente a ataques de desinformacion. Resguardar a la
comunidad de investigadores e investigadoras de ataques de desinformacion por su trabajo aca-
démico con politicas de prevencion en materias como autocuidado y seguridad digital.

70.Participacion en redes internacionales de investigacion. Facilitar la participacion de investigado-
res e investigadoras en redes internacionales de investigacion sobre desinformacion a través de
becas, programas de cooperacion internacional, intercambio académico y transferencia de tecno-
logia, entre otros.

71.Herramientas y algoritmos. Generar herramientas y algoritmos informaticos que permitan la detec-
cidén, seguimiento y el entendimiento de la propagacion de la desinformacion e informacion erré-
nea en las plataformas de redes sociales digitales de nuestro ecosistema informativo nacional.

72.Financiamiento publico para alternativas innovadoras no comerciales. Abrir financiamiento publi-
co para respaldar el desarrollo y mantenimiento de alternativas innovadoras, no comerciales, a los
sistemas de recomendacién de contenidos informativos de plataformas en linea.
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